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親愛的家長： 
 

 

 

給家長的信 
 

隨著孩童日漸成長，電子裝置使用監管成為家庭教育的關鍵課題。當前網絡犯罪

越趨精密及隱蔽，不法分子透過結合釣魚攻擊、情感操控甚至裸照勒索等多重手段，

炮製層出不同的騙局，令人更防不勝防。此類案件不僅造成金錢損失，更可能引發心

理創傷、家庭矛盾及價值觀扭曲等連鎖影響，父母必須及早介入防範。 

 

 

 

今年一至六月，本港共錄得 362 宗涉及學生的性罪行 1，佔整體性罪行超過五

成，與去年同期相若。而當中不少案件始於網上接觸，情況值得關注。上月，警方亦

接到一宗由帳戶騎劫衍生的新型案件，從中可窺見不法分子的手法正不斷演變。案中

一名 10歲女童收到偽裝由同學發出的釣魚WhatsApp訊息，點擊後通訊帳戶瞬遭騎

劫。不法分子威嚇將透過女童帳戶散布不雅影像予其通訊錄聯絡人，以脅迫她支付 

3,000 港元或提供裸照。女童懼怕聲譽受損又無力支付費用，因此被迫就範拍攝裸

照，及後直至其兄長收到不法分子利用女童帳戶發出的釣魚訊息方揭發事件。 
 

 

 

性犯罪溫床正逐漸向數碼空間轉移，侵害模式從傳統會面接觸，進化至結合網絡

陷阱與心理操控的多維度攻擊。想保護子女免受侵害，家長可以採取以下措施：  
 

 

 

■ 劃定互動紅線：提醒子女勿與陌生人視像通話，如遇裸露要求對話應立即終止； 

■ 強化隱私意識：教育子女勿透露個人資料、避免成為目標； 

■ 警惕網絡陷阱：切勿點擊可疑連結或下載不明程式；及 

■ 建立開放溝通：在平日適當地教育子女有關網絡使用和性知識，令子女遇上問題

時，可以放膽尋求父母協助。 
 

 

 

不法分子進行詐騙往往非一蹴而就，而是層層遞進，一步步引導受害人墮入精心

設計的陷阱。師長若能在任何一個環節及時察覺孩童的異常行為或情緒波動，及早介

入查證，將是阻斷騙局、防止悲劇發生的關鍵。要防患未然，築網護幼，請瀏覽「守

網者」網頁（https://CyberDefender.hk）或下載「防騙視伏 APP」手機應用程式

獲得更多資訊。 

 

 

 

 

 
1 性罪行包括猥褻侵犯（非禮）、強姦、肛交、與 16 歲以下女童非法性交、及與 13 歲以下女童非法性交 

香港警務處 

網絡安全及科技罪案調查科 


