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本文件旨在作為實務指南，僅供參考。各校應審閱相關建議，並視需要加以調整，以符合自身環境、資源及需求。作者對任何基於本指南所採取的行動概不負責。
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1. [bookmark: _Toc210312107]前言
1.1. 目的與範圍
本指南為管理供應商關係提供實用建議及基本標準，特別適用於全港各學校。其目的是協助教育機構在第三方管理方面維持一致的基準，使學校能夠與相關第三方建立安全的工作關係。
本指南涵蓋評估供應商資安措施的最佳方法，以及將明確的資安要求納入合約的相關內容。其設計旨在適應不同規模的學校、系統類型及可用資源。這些指引源自多個經認可的來源，包括香港教育局（EDB）以及互聯網安全中心（CIS），兩者均提供了作為本指南基礎的指引與資源。

1.2. 目標讀者（資訊科技管理員及技術人員）
本指南適用於資訊科技管理員、技術人員，以及任何負責管理學校環境中用戶帳戶或資訊科技系統的人員。本指南假設讀者具備資訊科技運作的基本知識。
遵循本文件中的指引，資訊科技團隊將能更有效地：
· 評估供應商是否符合 ISO 27001 等公認標準
· 在供應商合約中明確界定安全要求，包括數據處理、所有權、終止合約後的歸還/刪除、備份時程表及事件通報流程
· 運用重要指標顯示供應商表現，以評估其對客戶端工具的使用情況
· 建立清晰的溝通管道，並將供應商程序整合至學校自身的事件應變計畫中

鼓勵各校根據自身技術環境與營運需求，適配這些建議。


2. [bookmark: _Toc210312108]與供應商協商
本節闡述在訂閱供應商服務前應注意及值得核實的常見事項。學校應將此清單作為參考，並配合自身情況加以採用。
2.1. [bookmark: _Toc210312109]供應商安全實務評估
· 對供應商的安全措施進行技術審查，例如了解存取控制、加密方法及漏洞管理。
· [bookmark: _Hlk210292155]透過基本的網路搜尋或供應商提供的報告，識別供應商系統中的風險，例如數據外洩的歷史紀錄。
· 考量與學校 IT 基礎架構的相容性。

	
調整建議： 

· 確認供應商是否符合 NIST 或 ISO 27001 等標準。



審閱供應商提案中關於系統正常運作時間及安全承諾的條款。協商條款時應納入違約罰則，並保留在安全標準未達標時（例如安全稽核未通過或發生已公開的安全事件）終止合約的權利。

2.2. [bookmark: _Toc210312110]協議中的安全要求
本節重點在於確保所提供的服務達到特定安全標準，以保障學校的權益。
協議應涵蓋以下安全條款：
· 供應商如何處理數據——數據在刪除前的儲存、傳輸及保留方式。
· 合約終止時數據的所有權、歸還及刪除事宜。
· 供應商的備份時程表及其資料保留方案。
· 服務的正常運作時間，以及服務中斷時的補償措施。
· 持續性安全更新（例如修補程式）的期限、範圍及成本
· 發生網路安全事件時的通報流程。

	
實用建議： 

· 請參照其協議與貴公司的網絡安全政策進行比對，以確認是否需採取進一步措施，或該服務是否適合。




	
實務範例：

· 假設某雲端儲存服務供應商未對其伺服器上儲存的數據進行加密。學校可以制定政策，要求在上傳前對所有數據進行加密，或者直接放棄使用該服務。




2.3. [bookmark: _Toc210312111]退出策略與合約終止
應預先規劃供應商的更換事宜。若因需更換供應商，卻發現所有數據都必須手動匯出，那將是極其糟糕的情況。
· 應在協議中納入退出條款，以確保合約終止時能順利轉移並刪除數據（例如：提供數據匯出工具）。
· 在服務正式上線前，應進行資料匯出功能測試，並定期進行本地備份。相關備份時程應明定於學校的備份政策中。

	
實務範例：

· 在與雲端服務供應商的協議中確保包含數據匯出功能，並於測試階段驗證其運作。
· 依據《備份與保留政策》，每日匯出數據以建立本地備份。



3. [bookmark: _Toc210312112]效能評估
本節闡述用於衡量供應商服務效能的常見指標。學校應參考此清單並配合自身情況調整。請注意，效能監控可能高度取決於供應商的透明度（例如：其服務內建的監控工具）。
3.1. [bookmark: _Toc210312113]效能指標
並非所有列出的指標都能輕鬆顯示，這取決於服務供應商。
· 延遲：衡量處理請求並做出回應所需的時間，有助於找出回應時間的瓶頸。
· 吞吐量：追蹤每單位時間內處理的請求或操作數量，例如每分鐘的請求數。
· 錯誤率：顯示失敗請求或操作的百分比，以顯示可靠性問題。
· 資源利用率：包含 CPU 使用率、記憶體消耗量，以及每秒儲存 I/O 操作次數 (IOPS)，可揭示您的資源配置是否過多或不足。
· 正常運作時間與可用性：計算服務正常運作的時間百分比，通常與 SLA（服務水準協議）相關。
· 成本相關指標：計算成本或進行成本效益分析，以確保效能與支出相符。
3.2. [bookmark: _Toc210312114]客戶端監控
客戶端監控可消除對供應商的依賴，並提供真實使用者的視角。監控工具包括：
基本命令列工具： 
· Ping：使用 Windows、macOS 或 Linux 系統內建的 ping 指令，向雲端服務的端點發送封包（例如：ping api.examplecloud.com）。此指令會回報平均往返時間 (RTT) 值（單位為毫秒）。若需持續監控，可使用 MTR（My Traceroute）等工具，結合 ping 與 traceroute 功能，以識別造成延遲的跳躍點。
· Curl 或 Wget 用於測試吞吐量：使用 curl 或 wget 測試下載速度。 
集中式持續監控：
· 代理伺服器：可配置代理伺服器以記錄並測量端點的延遲與帶寬，這將反映供應商的效能表現。
 
4. [bookmark: _Toc210312115]涉及供應商的事故管理
本節列出可用於實體保護資產的技術控制措施。請將以下建議作為貴校的參考依據。

4.1. [bookmark: _Toc210312116]事件通報程序
應要求供應商在協議中提供明確的事件通報機制，並於評估期間審查其應變計畫。這些機制應包含：
· 供應商端的任何偵測機制（例如：日誌、警示等）
· 學校端的任何通報機制（例如：服務請求單等）
4.2. [bookmark: _Toc210312117]整合事件應變程序
· 將供應商的事件通報機制整合至學校監控系統中，利用其儀表板或警示功能以實現快速偵測。
· 制定涉及供應商的事件應變程序，包括向學校領導層升級的流程及聯絡對象。
· 維護供應商支援的聯絡清單。若可行，請定期（例如每年）測試聯絡管道。





5. [bookmark: _Toc210312118]檢討與改進

5.1. [bookmark: _Toc210312119]定期政策檢討
設定提醒，至少每年一次，或在資訊科技系統有所變更時，檢視貴校的資料處理與標籤標準。邀請資訊科技人員及教學／行政同仁共同參與，以收集有用的回饋意見。 
5.2. [bookmark: _Toc210312120]因應新威脅與技術
隨時掌握可能影響學校的新型網路威脅，例如網路釣魚詐騙或密碼外洩。同時，也應留意可能提供更佳密碼保護方式的新技術或軟體更新，例如雙因素驗證。
5.3. [bookmark: _Toc210312121]持續改進
每次檢討後，請視需要更新密碼政策。將任何變更清楚地告知教職員與學生，並提供簡易的操作指引或舉辦工作坊，協助所有人遵循新規則。
[bookmark: _Toc210312122]
附錄
[bookmark: _Toc210312123]術語表
	術語
	定義

	客戶端監控
	從學校自身網路測量供應商服務表現的做法，藉此從真實使用者的角度獲取延遲和吞吐量等指標。

	合約終止
	終止與供應商協議的正式程序，應遵循合約中預先定義的條款。

	錯誤率
	一種追蹤供應商服務中失敗請求或操作比例的效能指標，用以反映其可靠性。

	升級流程
	預先定義的程序，說明當事件需要升級處理時，應聯繫學校內部（例如：領導層）及供應商組織中的哪些人員。

	退出策略
	一項預先規劃的流程，用於終止與供應商的合作關係，確保在合約終止時，學校數據能被安全且完整地移轉或刪除。

	匯出工具
	供應商提供的工具或功能，讓學校能以可用的格式輕鬆從服務中提取其數據。

	事件通報機制
	供應商協議中定義的正式流程，概述供應商或學校應如何、何時以及向誰報告安全事件。

	ISO 27001
	一項資訊保安管理國際標準，可用作評估供應商安全態勢與合規性的基準。

	延遲
	從向供應商服務發送請求到收到回應之間的時間延遲，用於衡量響應速度並識別瓶頸。

	NIST
	美國國家標準與技術研究院（NIST），提供可用於評估供應商安全實務的網絡安全框架。

	績效評估
	根據關鍵指標對供應商服務進行量測與評估的流程，以確保其符合學校的營運及合約要求。

	資源利用率
	一項衡量供應商運算資源（例如 CPU、記憶體）消耗量的績效指標，有助於確保資源配置正確。

	資料保留方案
	供應商針對學校數據及備份在永久刪除前將儲存多久所制定的政策。

	往返時間 (RTT)
	數據封包從來源（學校）傳輸至目的地（供應商）並返回所需的總時間；這是衡量延遲的主要指標。

	安全條款
	供應商協議中的一項具體條款，用以界定與資料處理、儲存、歸還／刪除、備份及事件應變相關的安全義務。

	服務水準協議 (SLA)
	合約中正式界定供應商預期服務水準的條款，包含正常運作時間、效能的保證，以及未達標時的罰則。

	供應商安全實務
	供應商用以保護其系統及客戶資料的一套技術控制措施與政策，包括存取控制、加密及漏洞管理。

	吞吐量
	一種效能指標，用於衡量供應商服務在特定時間單位內所能處理的操作或請求數量（例如：每分鐘請求數）。

	正常運作時間與可用性
	一種計算供應商服務處於運作狀態且可供使用者存取的時間比例的指標，通常在服務水準協議（SLA）中予以保證。

	漏洞管理
	供應商用於識別、評估及修復其系統與軟體中安全弱點的流程。
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