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本文件旨在作為實用指南，僅供參考。學校應審閱相關建議，並視需要加以調整，以符合自身環境、資源及要求。作者對基於本指南所採取的任何行動概不負責。
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1. [bookmark: _Toc230129618]前言
1.1. 目的與範圍
本指南為全港學校的實體及環境安全維護提供實用建議與基本標準。其目的是協助教育機構維持一致的基準，以確保校園安全，並保護校園環境免受實體及環境威脅。
本指南的範圍涵蓋環境隔離措施，以及在學校環境的不同位置提供安全措施與資源。其設計旨在適應不同規模的學校、各類教育體系及可用資源。這些指引源自多個經認證的來源，包括香港教育局（EDB）以及互聯網安全中心，兩者均提供了作為本指南基礎的指導方針與資源。

1.2. 目標讀者（IT 管理員與技術人員）
本指南旨在供 IT 管理員、技術人員，以及任何負責管理學校環境中使用者帳戶或資訊系統的人員參考。本指南假設讀者具備資訊科技運作的基本知識。
遵循本文件中的指引，IT 團隊將能更有效地：
· 將校園區域劃分為公共、受保護及限制區域，並加強安全防護
· 透過專用防護系統的安裝指引，降低火災、水患、颱風等環境災害的風險
· 選用合適的存取控制系統，並落實實體與環境管控措施
· 實施實體管控措施以保護及維護資產，建立主動式系統，協助建立多層次防禦機制以應對實體與環境風險

鼓勵各校根據自身技術環境與營運需求，靈活適配這些建議。


2. [bookmark: _Toc230129619]場地準備
本節闡述為防範實體與環境安全威脅而進行校園場地準備的核心要素。若本指南適用於現有校舍，請確認是否已處理以下事項。
2.1. [bookmark: _Toc230129620]校園分區與資源分配
將校園劃分為公共、受保護及限制區域。範例：
· 公共區域：走廊、餐廳等
· 受保護區域：教室、圖書館等
· 限制區域：伺服器室、教職員休息室等
將分類整理成清單，並為每個受保護區域及限制區域分配足夠的資源以確保安全。
	
實務建議： 

· 用於保障各區域安全的資源可包含人力配置（例如：監督）、即時監控（例如：閉路電視系統）、存取控制系統（例如：鎖與鑰匙、通行證）以及其他適當的措施與政策。




	
實務範例：

· 為確保伺服器機房的安全，某所學校決定透過政策實施人員監督，並安裝閉路電視系統及感應卡進出系統。




2.2. [bookmark: _Toc230129621]災害防範
應針對火災、水患及颱風風險實施防護措施，特別是在伺服器機房等管制區域。
防火措施：
· 安裝如 VESDA（雷射煙霧偵測系統）及熱感應器等偵測系統，以便在火災發生前偵測到煙霧或溫度異常。 
· 依照常規防火規範，定期測試偵測與警報系統。
· 採用氣體滅火系統或滅火器，而非水，以避免損壞 IT 設備。
防洪措施：
· 定期檢查屋頂、平台、平屋頂、地下室及排水系統，確保排水管與檢修井無阻塞。
· 將伺服器機房設置於洪水淹沒區之上，並將設備架高以防潛在的水流侵入。
防颱措施：
· 在伺服器機房門上加裝防風條，或在伺服器機房前方增設隔間。 
· 請勿在伺服器機房增設窗戶，以防因窗戶滲漏或破損導致雨水滲入。
停電防範措施：
· 為伺服器安裝專用電路，以避免因其他電器故障導致斷路器跳閘而中斷供電。
· 為伺服器安裝不斷電系統（UPS），以便在停電時有足夠時間進行有序關機。
	
適應性建議： 

· 某些 UPS 可在電源中斷時，透過網路界面傳送訊號以關閉伺服器。在此情況下，請特別注意遠端關機服務的配置。應使用物理隔離的網路，並在伺服器端將關機訊號加入 IP 白名單。




2.3. [bookmark: _Toc230129622]存取控制系統
以下列出學校在選用常見存取控制系統時應特別注意的事項。
門扇：
· 應選用配備安全鉸鏈的門，當鉸鏈被拆下時，門會自動鎖定。
· 選用配備死鎖機構的門，並搭配門上隨附的門閂板使用。切勿使用門閂孔徑過大、無法與門閂吻合的門閂板。
· 檢查門框與門體是否密合，並加裝防風條，以增加攻擊者利用工具撬動的難度。
傳統鎖具：
· 選用具備防撬功能的鎖具，例如安全銷、防撬桿及限制型鑰槽。
· 將鑰匙收好，避免被他人透過照片複製鑰匙。
· 檢查鑰匙上是否有任何鐫刻或印製的數字。若鑰匙上的數字長度較短（例如 4 位數），該鑰匙的熵值可能不足，且可能被重複用於同一鎖款的其他批次中。 
RFID 門禁系統：
· 應採用具備安全通訊協定、不易遭受未經授權讀取與仿真攻擊的 RFID 系統。過時的實作方案（如 Mifare Classic）往往容易遭受此類攻擊。目前 Mifare Desfire 除 UID 之外，普遍被認為是安全的。
生物特徵鎖：
· 生物特徵鎖容易遭受偽造攻擊。應選用具備活體偵測機制（如脈搏與熱感應）的生物特徵鎖，或採用多模態鎖具（例如結合生物特徵與 PIN 碼）。
PIN 碼鎖：
· 長期使用相同的 PIN 碼可能會形成磨損痕跡，從而暴露 PIN 碼組合。請定期輪替包含不同數字的 PIN 碼。
磁力鎖／電動門釋放機構：
· 門鎖釋放裝置應採用有線按鈕。此類線纜應從門鎖釋放按鈕直接連接至門體本身。門鎖釋放裝置不應涉及任何無線通訊。
· 請勿在公共區域將按鈕至門體的線纜外露。
· 請注意，這些裝置需持續供電才能保持上鎖狀態。請檢查電池壽命，以確認斷電時門能維持上鎖狀態的時間長度。

2.4. [bookmark: _Toc230129623]環境控制
· 請在 IT 區域維持最佳環境條件，例如溫度介於 20-25°C 之間，濕度為 50-80%，以防止硬件過早故障。
· 為環境控制系統的冷卻電源增加冗餘設計，確保伺服器在維護期間仍能不中斷地運行。
· 制定維護時程表，確保定期進行維護，同時確保總製冷能力足以應付伺服器的散熱需求。
2.5. [bookmark: _Toc230129624]監控系統部署
· 選擇能在可見光不足時，同時具備可見光與紅外線錄影功能的攝影機。
· 部署前，請先根據校園平面圖規劃攝像頭的設置位置及監控死角。確保所有重要區域均已納入監控範圍。
· 若條件允許，應將監控網路與內部網路及互聯網進行物理隔離。
3. [bookmark: _Toc230129625]資產安全與維護
本節列出可用於實體保護資產的技術管控措施。請將以下建議作為貴校的參考依據。
3.1. [bookmark: _Toc230129626]資產實體管控
· 針對位於公共區域的資產，部署資產鎖（例如 Kensington 鎖），以防止遭竊。確認鎖具已牢固地固定於某個永久性結構上，且未解鎖時無法移除。
· 在可接觸區域的網路線路上部署線纜鎖，以防止未經授權的網路存取或竊聽。
· 將存取點等資產放置於物理上難以觸及的位置，例如天花板或上鎖的機櫃內。

3.2. [bookmark: _Toc230129627]人員管控
· 使用授權人員清單，並為員工、訪客及承包商配發不同顏色編碼的證件。
· 制定政策，要求員工若在受保護區域發現任何可疑人員，應立即向保安人員通報。
	
實務建議： 

· 在授權人員名單中明確標示承包商可進入的區域，以便安保人員透過監控系統進行監控。



	
實務範例：

· 訪客使用紅色徽章，承包商使用黃色徽章。要求員工向保安部門通報任何未佩戴徽章或佩戴紅色徽章的人員。








4. [bookmark: _Toc230129628]檢討與改進

4.1. [bookmark: _Toc230129629]定期政策檢討
設定提醒，至少每年一次，或在資訊科技系統有所變更時，檢視貴校的資料處理與標籤標準。邀請資訊科技人員及教學／行政同仁共同參與，以蒐集有用的回饋意見。 
4.2. [bookmark: _Toc230129630]因應新威脅與新技術
隨時掌握可能影響學校的新型網路威脅，例如網路釣魚詐騙或密碼外洩。同時，留意可能提供更佳密碼保護方式的新技術或軟體更新，例如雙因素驗證。
4.3. [bookmark: _Toc230129631]進行改進
每次檢討後，請視需要更新密碼政策。將任何變更清楚地告知教職員與學生，並提供簡易的操作指引或舉辦工作坊，協助所有人遵循新規則。
[bookmark: _Toc230129632]
附錄
[bookmark: _Toc230129633]術語表
	術語
	定義

	存取控制系統
	用於管理及限制進入實體區域的硬件（鎖具、感應卡讀卡機）與政策之集合。

	資產鎖
	如 Kensington 鎖等實體安全裝置，透過纜繩將設備（例如筆記型電腦、顯示器）固定於固定物體上，以防止竊盜。

	授權人員名單
	一份正式記錄，列出獲准進入特定受控區域的個人（員工、訪客、承包商），通常與通行證配合使用。

	生物特徵鎖
	一種利用獨特生物特徵（如指紋或面部特徵）進行身份驗證的鎖具。

	纜線鎖
	用於將網路線纜固定於裝置或連接埠上的實體鎖具，以防止未經授權的斷線或網路竊聽。

	校園分區
	根據敏感度及進出要求，將學校的實體場地劃分為不同區域（公共區、受保護區、限制區）的做法。

	防反鎖裝置
	一種鎖具機制，可防止門閂被工具（如信用卡）推回，從而增強對簡單繞過技術的防禦能力。

	專用電路
	專門為單一電器或特定設備組（例如伺服器）供電的電路，使其與其他電路的故障隔離。

	環境控制
	用於在裝有敏感 IT 設備的區域維持最佳環境條件（例如溫度、濕度、空氣品質）的系統與程序，以防止硬件故障。

	氣體滅火系統
	一種不使用水，而是利用化學劑或惰性氣體來撲滅火勢的滅火系統，藉此保護電子設備免受損壞。

	人員管控
	依賴人員與政策的安全措施，例如使用顏色編碼的證件進行身分識別，以及培訓員工通報可疑人員。

	紅外線（錄影）
	一種攝影機功能，透過偵測熱能訊號，可在低光或無光環境下進行錄影。

	活體檢測
	生物特徵系統中的一項安全功能，透過驗證活體存在（例如偵測脈搏或熱能），以防止使用假指紋或照片進行冒充。

	磁力鎖
	一種利用強磁場來確保門鎖安全的電磁鎖，需持續供電才能保持上鎖狀態。

	Mifare Classic / Desfire
	RFID 通訊協定類型。Mifare Classic 為較舊且安全性較低的標準，而 Mifare Desfire 則是現代且安全性更高的通訊協定，建議用於存取控制系統。

	PIN 鎖
	一種需輸入數字個人識別碼（PIN）方可進入的存取控制鎖。

	受保護區域
	學校內指定區域，例如教室或圖書館，僅限學生及教職員等授權群體進入。

	公共區域
	學校內的區域，例如走廊或餐廳，通常對所有學生、教職員及訪客開放，無需特別的存取控制。

	限制區域
	高度安全的區域，例如伺服器機房或校長室，僅限少數經特別授權的人員進入。

	限制性鑰槽
	鎖具的一項功能，採用獨特的鑰匙設計，防止一般鎖匠擅自複製鑰匙。

	RFID 感應卡系統
	一種存取控制系統，利用內含無線射頻識別（RFID）晶片的卡片或鑰匙圈，在對準讀卡機時授予進入權限。

	安全鉸鏈
	門鉸鏈設計有安全銷釘，可與門框進行聯鎖，即使鉸鏈銷釘被拔出，也能防止門被拆下。

	防盜銷釘
	鎖芯內部的特殊銷釘，透過卡住或阻擋開鎖工具，使撬鎖行為更加困難。

	監控盲區
	監控系統視野字段內，任何攝影機均無法捕捉的區域，形成盲點。

	UPS（不斷電系統）
	一種電池備份設備，可在停電期間為連接的設備提供緊急電源，使其能安全且有序地關機。

	VESDA（超早期煙霧偵測裝置）
	一種採用雷射技術的高度敏感煙霧偵測系統，能識別微小的煙霧微粒，在火災完全發展前提供早期預警。

	氣密條
	一種用於密封門窗周圍縫隙的材料，以防止水、風和灰塵等外界因素侵入。
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