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1. [bookmark: _Toc230129209]前言
1.1. 目的與範圍
本指南為全港學校提供數據標籤的實用建議及基準標準。其目的是協助教育機構在保護其網絡方面維持一致的基準，並為學校提供一種安全的無線網絡安全實施方式。
本指南的範圍涵蓋網路技術管控、強化伺服器與網路設備，以及無線網路防護措施。其設計旨在適應不同規模的學校、系統類型及可用資源。這些指引源自多個經認可的來源，包括香港教育局（EDB）以及互聯網安全中心（CIS），兩者均提供了作為本指南基礎的指導方針與資源。

1.2. 目標讀者（資訊科技管理員及技術人員）
本指南適用於資訊科技管理員、技術人員，以及任何負責管理學校環境中用戶帳戶或資訊科技系統的人員。本指南假設讀者具備資訊科技運作的基本知識。
遵循本文件中的指引，資訊科技團隊將能更有效地：
· 在伺服器及網路設備上實施強化防護措施
· 實施強效通訊協定（如 WPA3）、嚴謹的驗證方法及嚴格的網路隔離
· 透過埠口掃描與漏洞掃描定期驗證，以識別並修復弱點
· 透過年度檢討及因應新威脅的調整，持續迭代並改進這些流程
我們鼓勵各校根據自身技術環境與營運需求，適配這些建議。


2. [bookmark: _Toc230129210]網路安全管理
本節闡述學校在設計與維護安全網路架構時應參考的核心要素。 
2.1. [bookmark: _Toc230129211]維護網路清單
· 對於所有連接內部網路的網路設備和終端點，應記錄其 IP 位址（如適用）和配置。
· 應維護網路圖，並在內部網路新增設備或淘汰舊設備時進行更新。
	
實務範例：

· 使用試算表或數據庫表格進行資產清單追蹤。使用數據庫可與現有的資產管理清單進行整合。




2.2. [bookmark: _Toc230129212]內部網路設計
· 不可路由 IP：為內部系統設計網路時，應採用私有 IP 位址，並指派不可路由的 IP 範圍（例如 192.168.x.x），以防止外部存取。
· 網路分段：使用子網作為資源與機器的高階分組，以便進行存取控制。預設情況下禁止跨子網通訊。
· DMZ：若需對內部資源（例如網頁伺服器）開放公眾存取，應將該資源置於非軍事區（DMZ）內。
	
實務範例：

· 使用 192.168.0.0 IP 範圍，並設定通訊閘，以建立 3 個虛擬子網，分別供外部裝置、內部裝置及檔案伺服器使用。
· 或者，可選用另一家互聯網服務供應商為外部裝置提供互聯網連通性，藉此將外部裝置與內部網路進行物理隔離。




2.3. [bookmark: _Toc230129213]網路存取控制
規劃終端點與資源的存取需求。考慮採用基於群組的存取管理，這意味著該規劃應列出所有群組及其存取權限，以及每個群組中的所有成員。
群組的範例包括：
· 機器群組（例如：教職員室電腦、教室電腦等）
· 連接至特定存取點群組的裝置
· 內部資源群組（例如：所有備份伺服器）
為配合營運需求，請制定申請、授予及撤銷存取權限的政策。
	
適應性建議： 

· 預設將所有行動裝置視為外部裝置。
· 請注意，在某些情況下，邏輯網路存取控制可能會被繞過。若要徹底拒絕對內部資源的存取，請考慮實施實體網路隔離。儘管如此，邏輯網路存取控制對於網路安全仍至關重要。




3. [bookmark: _Toc230129214]網路技術控制措施
本節列出可在設計完善的網路中實施管控的技術措施。請將以下建議作為貴校的參考依據。
3.1. [bookmark: _Toc230129215]存取控制
· 存取控制清單 (ACL)：在防火牆和路由器上設定 ACL，透過定義僅允許必要埠號與通訊協定的規則來限制流量（例如：阻擋除核准服務以外的所有傳入流量）。遭拒絕的存取嘗試可轉送至入侵偵測系統進行審查。
	
實務建議： 

· 若配合適當的網路分區措施，學校可基於子網實施白名單機制。
· 我們強烈建議採用白名單策略，並預設將所有流量列為明確拒絕。




3.2. [bookmark: _Toc230129216]網頁過濾
· 網頁代理伺服器：可利用網頁代理伺服器封鎖惡意 IP、網路釣魚網站及非教育性內容。部分代理伺服器能對 TLS 連線進行中間人攻擊並讀取網頁內容。被拒絕的存取嘗試可轉送至記錄系統。
· DNS 代理：DNS 代理無法讀取網頁內容，但可透過阻擋 DNS 查詢來阻止存取惡意網頁。

3.3. [bookmark: _Toc230129217]監控工具
在關鍵瓶頸點（如通訊閘）後方或 DMZ 內部部署入侵偵測系統 (IDS)，並針對可疑活動建立警示系統（例如電子郵件、簡訊）。

	
實務範例：

· 將一台電腦重新配置，安裝輕量級作業系統，然後部署如 Wazuh 般的開源 IDS 工具。在通訊閘上建立網路 Tap 或鏡像埠，使流量被鏡像至 IDS。
· 調整偵測簽名與模式，以將誤報降至最低。分析初始日誌以識別常見的誤報；接著調整閾值或排除特定的流量模式。



4. [bookmark: _Toc230129218]強化伺服器與網路設備
許多應用程式和網路設備為確保相容性，預設配置存在安全漏洞。學校應注意以下事項，並撤銷其設備和應用程式上的不安全配置。
4.1. [bookmark: _Toc230129219]強化管理員連線安全性
· 加密連線：許多網路設備（如路由器和防火牆）的管理會話預設使用未加密的 HTTP 連線。請改用 HTTPS。
· 憑證管理：許多網路設備使用自簽名憑證。請將此憑證匯出，並安裝至用於存取管理界面的設備之信任儲存庫中，如此一來，在正常情況下將不會出現 TLS 錯誤，但若攻擊者試圖偽造管理會話，則會觸發憑證錯誤。
· IP 白名單：透過限制可存取管理界面的 IP 位址，來限制對管理界面的存取權限。應透過 DHCP 預留及／或為用於存取管理界面的裝置設定靜態 IP 來實現此措施。
· 安全密碼：變更預設密碼，並嚴格遵循《安全配置檢查清單》中的管理員密碼政策。
4.2. [bookmark: _Toc230129220]服務與應用程式的安全性
· 服務管理：停用伺服器上所有未使用之服務。訂閱修補程式通知以及時套用修補程式。
· 應用程式強化：遵循廠商或第三方（例如 CIS）的強化指南（例如停用預設功能），強化應用程式配置並安裝安全性修補程式。應用程式流量應使用加密通訊協定。
· 管理員存取權限：在 SSH 連線中啟用憑證驗證。停用密碼登入。
5. [bookmark: _Toc230129221]無線網路
眾所周知，無線網路的安全性較有線網路為弱。一般而言，所有連線至具有相同 SSID 之存取點的裝置，在網路存取控制模型中應被視為一個獨立的群組。 

5.1. [bookmark: _Toc230129222]無線網路驗證
請將存取點視為一個集線器，只要使用者能通過存取點的驗證，即可將纜線插入其中。因此，存取點的驗證方法必須具備高度安全性。
對於用於向公眾提供互聯網存取的存取點，請使用符合密碼政策的強密碼。
對於用於提供內部資源存取的存取點，請實施以下其中一種方式：
· 使用客戶端憑證進行真確性驗證。
· 停用 DHCP，並採用 MAC 位址與 IP 位址白名單機制。
· 使用具備加密級熵值的長密碼（例如：25 個隨機的英數字數字與符號），並制定政策禁止共用密碼。
否則，請使用 VPN 進行內部存取。

5.2. [bookmark: _Toc230129223]無線網路協定
使用支援 WPA2/WPA3 協定的存取點。在存取點中停用 WPA/WEP 協定。
	
實用建議： 

· WPA2 的安全性極度取決於密碼的強度。新款存取點雖支援 WPA3，但為維持反向兼容性，通常仍同時支援 WPA2，這可能導致依實作方式而異的下行攻擊。請使用強密碼。




5.3. [bookmark: _Toc230129224]無線網路隔離
請透過邏輯或物理方式將無線網路與內部網路隔離。物理隔離通常更為安全，建議用於無需提供內部網路存取權限的無線存取點。
若不希望為實體隔離而建置另一套網路基礎架構（例如：用於內容過濾的另一台 DNS 代理伺服器），請採用邏輯存取控制，並透過通訊閘或防火牆實施嚴格的存取控制。
	
實務範例：

· 請透過另一套互聯網方案提供互聯網存取，最好選用不同的互聯網服務供應商，以確保公共互聯網存取與內部網路完全隔離。
· 為教師與行政人員設置不同的存取點，因為他們對內部資源的存取需求不同。



6. [bookmark: _Toc230129225]驗證
本節概述驗證網路安全性的措施，應定期執行（例如每年一次）。
6.1. [bookmark: _Toc230129226]埠掃描
使用埠掃描工具來驗證存取控制的實施情況。在不同的子網中執行埠掃描，並將報告與存取控制圖進行交叉比對（參見第 2.3 節）。
如有任何不一致之處，請檢視防火牆規則。
	
實務範例：

· 使用 nmap 掃描開放埠。使用 -p 0-65535 參數掃描所有開放埠。
· 預期僅會看到防火牆規則中允許的埠號。




6.2. [bookmark: _Toc230129227]漏洞掃描
使用漏洞掃描工具，找出運行中服務因缺少修補程式所導致的任何漏洞。檢視報告，若漏洞適用於伺服器/網路設定，請套用相關修補程式。
	
實務建議： 

· 將掃描器置於具備完整網路存取權限的子網中。防火牆會因掃描範圍受限而影響掃描準確性。






7. [bookmark: _Toc230129228]檢視與改善

7.1. [bookmark: _Toc230129229]定期政策檢討
設定提醒，至少每年一次，或在資訊科技系統有所變更時，檢視貴校的資料處理與標籤標準。邀請資訊科技人員及教學／行政同仁共同參與，以蒐集有用的回饋意見。 
7.2. [bookmark: _Toc230129230]因應新威脅與技術
隨時掌握可能影響學校的新型網路威脅，例如網路釣魚詐騙或密碼外洩。同時，也應留意可能提供更佳密碼保護方式的新技術或軟體更新，例如雙因素驗證。
7.3. [bookmark: _Toc230129231]持續改進
每次檢討後，請視需要更新密碼政策。將任何變更清楚地告知教職員與學生，並提供簡易的操作指引或舉辦工作坊，協助所有人遵循新規則。
[bookmark: _Toc230129232]
附錄
[bookmark: _Toc230129233]術語表
	術語
	定義

	存取控制清單 (ACL)
	一套適用於防火牆和路由器等網路設備的規則集，根據 IP 位址、連接埠和通訊協定等因素，指定允許或拒絕哪些流量。

	應用程式強化
	透過套用安全性修補程式、停用不必要的預設功能，並遵循供應商的安全性建議（例如 CIS 指南），來強化應用程式安全性的過程。

	DHCP 預留
	一種網路配置，指示 DHCP 伺服器根據特定裝置的 MAC 位址，始終為該裝置指派相同的特定 IP 位址。

	DMZ（非軍事區）
	位於內部網路與公共互聯網之間、獨立且隔離的網路區段，用於主機如網頁伺服器等對外公開的服務，以保護內部網路。

	DNS 代理
	一種透過攔截 DNS 查詢，並在建立連線前阻擋對惡意或受限網域的請求，從而過濾網頁存取的工具。

	降級攻擊
	一種攻擊手法，黑客迫使系統放棄安全的連線（如 WPA3），轉而採用較舊且安全性較低（如 WPA2）的連線方式，以便更容易進行攻擊。

	系統強化
	透過縮小系統的攻擊面來強化系統安全性的過程，通常包括停用不必要的服務、變更預設密碼，以及套用安全的配置。

	網絡入侵偵測系統 (IDS)
	一種監控網路流量以偵測可疑活動或政策違規的系統，並在偵測到潛在威脅時發出警報。

	IP 白名單
	一種安全措施，將對系統或界面的存取權限限制在預先核准的 IP 位址清單內。

	邏輯網路分割
	利用虛擬區域網路（VLAN）和防火牆規則等軟體控制措施，將網路劃分為較小且相互隔離的區段（子網）的做法。

	MAC 與 IP 白名單
	一種無線認證方法，僅允許具備預先核准 MAC 位址及對應靜態 IP 位址的裝置進行連線。

	網路存取控制
	定義哪些使用者、裝置或群組可存取特定網路資源的政策與技術規則。

	網路拓撲圖
	學校網路的視覺化呈現，顯示裝置之間的互連方式及其位置。

	網路清單
	所有網路裝置與終端設備的完整記錄，包含其 IP 位址、配置，以及實體／邏輯佈局。

	網路分段
	將網路劃分為較小且相互隔離的區段（子網）的作法，用以控制流量並限制潛在安全威脅的擴散。

	網路監聽埠 / 鏡像埠
	一種應用於網路交換機的方法，用於將一個或多個埠的網路流量複製到指定的監控埠，使入侵偵測系統（IDS）能在不介入流量路徑的情況下進行流量分析。

	不可路由 IP 位址
	專門保留供內部網路使用的 IP 位址（例如 192.168.x.x 範圍），這些位址無法直接從公共互聯網存取。

	物理網路隔離
	透過物理上分離的硬件（例如不同的交換機、路由器，甚至不同的互聯網服務供應商）來隔離網路，以防止任何直接通訊。

	埠掃描
	探測伺服器或主機上開放的網路埠，用以識別正在運行的服務，並驗證防火牆規則是否按預期運作。

	自簽名憑證
	一種未經受信任的核證機關簽署，而是由其創建者（例如網路裝置本身）自行簽署的 SSL/TLS 憑證。

	SSID（服務集識別碼）
	使用者在搜尋 Wi-Fi 連線時所看到的無線網路公開名稱。

	子網
	較大網路的邏輯子網，可實現更高效的流量管理並應用細粒度的安全政策。

	漏洞掃描
	一種自動化的掃描流程，用於檢查系統、網路及應用系統，以識別已知的安全漏洞，例如缺少修補程式或不安全的配置。

	網頁代理伺服器
	作為 Web 請求中介的伺服器，讓學校能過濾內容、封鎖惡意網站並顯示流量。

	白名單策略
	一種安全策略，預設會阻擋所有網路流量，僅明確允許特定核准的流量通過。

	WPA2 / WPA3
	適用於無線網路的現代化安全協定，提供強大的加密與驗證功能。WPA3 是最新且最安全的標準。
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