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本文件旨在作為實用指南，僅供參考。各校應審閱相關建議，並視需要加以調整，以符合自身環境、資源及需求。作者對任何基於本指南所採取的行動概不負責。
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1. [bookmark: _Toc209443293]簡介
1.1. 目的與範圍
本指南為全港學校提供電子郵件安全的實用建議及基本標準，旨在協助教育機構建立安全、一致且有效的電子郵件管理措施，以降低學校系統及敏感資料遭入侵的風險。

本指南的範圍涵蓋垃圾郵件及釣魚防護措施、郵件伺服器管理、雲端管理郵件服務的技術控制，以及針對可疑電郵的通報與處理之用戶支援。本指南設計上可適應不同規模的學校、系統類型及可用資源。

1.2. 目標讀者（資訊科技管理員及技術人員）
本指南適用於資訊科技管理員、技術人員，以及任何負責管理學校環境中用戶帳戶或資訊科技系統的人員。本指南假設讀者具備資訊科技運作的基本知識。

遵循本文件中的指引，IT 團隊將能更有效地：
· 在校園內全面實施嚴格的電子郵件安全措施，無論是處理收件或發件皆然。
· 啟用防詐騙及防釣魚措施。
· 維護郵件伺服器的安全與防護，包括雲端託管及自行架設的電子郵件伺服器。
· 分享安全處理電子郵件的通用做法與安全程序，並提供有關識別可疑電子郵件及採取應對措施的資訊與培訓。

鼓勵各校根據自身技術環境和運作需求，適配這些建議。


2. [bookmark: _Toc209443294]針對資訊科技部門的建議
[bookmark: _Toc209443295]一般建議
2.1. [bookmark: _Toc209443296]隱藏電子郵件地址
電子郵件地址也是密碼驗證的一部分。隱藏電子郵件地址意味著攻擊者將更難取得登入憑證。 
· 為外部電子郵件配置基於角色的別名，以盡量減少個人地址的曝光。
· 設定複雜且難以預測的電子郵件名稱。

	
實務範例：

· 設定基於角色的別名，例如「外部通訊」，讓教師在回覆外部電子郵件時，可使用此別名取代個人電子郵件地址。
· 建議採用非直觀的姓名組合，例如使用「axc362@mail.com」而非「alice.chan@mail.com」




2.2. [bookmark: _Toc209443297]防範詐騙與釣魚攻擊
· 準備有關識別及通報釣魚攻擊的培訓資料，並制定釣魚攻擊通報程序。
· 探索開源的釣魚偵測／分析軟體，並針對詐騙模式（例如：緊急關鍵字）配置伺服器過濾器。 

	
實用建議： 

· 製作培訓材料時，建議參考第 3 節的內容。
· 盡可能簡化網路釣魚通報程序。
· 開源的網路釣魚與垃圾郵件偵測技術，能提供值得探索的技術管控措施，而非僅仰賴終端使用者的通報。




	
實務範例：

· 開源建議：Apache SpamAssassin 用於過濾，ThePhish 用於自動化釣魚報告分析。





[bookmark: _Toc209443298]針對本地郵件伺服器的建議
本節概述了保障本地郵件伺服器安全的流程。請將這些建議作為基礎，並根據貴校的需求與限制進行調整。 

2.3. [bookmark: _Toc209443299]郵件伺服器防護
保護電子郵件的第一步，是保護郵件伺服器本身。以下提供一些通用建議，說明如何降低本地部署郵件伺服器的攻擊面。
· 部署防火牆，將 SMTP 流量限制在受信任的學校 IP 位址範圍內。 
· 配置伺服器，從回應標頭中移除內部網路相關資訊。
· 對更新/修補程式進行盡職審查。詳情請參閱《維護與修補程式管理指南》。

	
實用建議： 

· 若需外部存取，請使用 VPN，並在防火牆中將該 VPN 的 IP 範圍加入白名單。
· 若存在無法採用 IP 白名單的應用情境，請考慮使用黑名單，依據地區限制存取權限。 




	
實務範例：

· 將學校無往來往的地區（例如北韓和伊朗）的 IP 加入黑名單。









2.4. [bookmark: _Toc209443300]防轟炸/防垃圾郵件措施
本節建議採取措施，旨在偵測並過濾不受歡迎的電子郵件活動，包括濫發電郵、轟炸式發送及惡意郵件（例如病毒）。
· 實施記錄/入侵偵測機制，以自動封鎖可疑 IP，並針對此類事件設定行動裝置警示。
· 僅允許經過真確性驗證的使用者進行郵件中繼。
· 實施大小和速率限制，以防止資源耗盡。
· 對附件部署病毒掃描，並在檢測出病毒時將電子郵件隔離。

	
適應性建議： 

· 設定閾值時請留意流量模式，因為在註冊期間或活動期間可能會出現電子郵件流量激增的情況。
· 考慮與現有的 IT 儀表板進行整合。




	
實務範例：

· 使用如 Fail2Ban 等工具進行入侵偵測並封鎖 IP 位址。
· 在中午12點至凌晨6點期間設定較低的閾值，因為此時預期流量較低，畢竟終端使用者應已入睡。




[bookmark: _Toc209443301]雲端郵件服務建議
[bookmark: _Hlk208224668]本節 概述了在雲端郵件服務（例如 Outlook、Gmail）上保護電子郵件的安全流程。請將這些建議作為基礎，並根據貴校的需求與限制進行調整。

2.5. [bookmark: _Toc209443302]防轟炸/防垃圾郵件措施（雲端）
[bookmark: _Hlk208391482]多數雲端郵件服務預設已啟用垃圾郵件過濾器，並允許透過管理後台進行 配置。請檢查以下配置：
· 配置日誌記錄以進行異常偵測。 
· 在設定中啟用寄件者驗證。
· 透過政策設定大小與頻率限制。
	
實用建議： 

· 大多數雲端郵件服務供應商都內建了垃圾郵件/網路釣魚/病毒偵測功能。
· 建議尋找可將日誌匯出至本地端電腦的 API，以便整合第三方異常偵測系統。





3. [bookmark: _Toc209443303]給終端使用者的建議
終端使用者（包括教師和學生）應考量以下事項，以最大限度地降低電子郵件攻擊媒介的危害性。請將本指南作為製作培訓材料的參考，或作為所有教師內部指引的範本。 
3.1. [bookmark: _Toc209443304]安全處理電子郵件
一般預防措施
· 驗證寄件者身分：務必檢查寄件者的電子郵件地址的真確性。偽造的地址看似合法，但可能存在細微差異（例如：不尋常的網域）。如有疑慮，請根據您手邊的聯絡資訊致電給寄件者。
· 避免開啟來自未知寄件者的電子郵件：請勿開啟或回覆未經請求的電子郵件。將其標記為垃圾郵件以改善過濾效果。
· 謹慎對待連結：點擊前請將滑鼠懸停於超連結上，檢視目標網址。若網址看似可疑或不符，請避免點擊。
· 限制電子郵件地址的公開範圍：將電子郵件用途限於工作相關。避免使用學校電子郵件註冊任何個人服務或帳戶（例如新聞訂閱），並避免在網路上公開電子郵件地址（例如網誌）。 
處理附件
· 僅從可信來源下載附件：僅限從已知聯絡人或經核實的組織下載附件。開啟前請使用最新的防毒軟體掃描所有附件。
· 安全管理加密附件：若密碼出現在同一封電子郵件中，或信息源不明，請勿解密附件。應透過非同頻道（例如：電話或安全通訊應用程式）索取密碼，以確認其合法性。
應對可疑活動
· 刪除並通報可疑電子郵件：立即刪除任何看似詐騙、包含緊急要求或索取敏感資訊的電子郵件。向您的 IT 部門或電子郵件服務供應商通報，以便進行調查。
· 切勿分享敏感資訊：絕不要透過電子郵件提供個人、財務或登入詳細資訊，即使該郵件聲稱來自可信機構。請透過官方或非電子郵件管道（例如電話或安全通訊應用程式）核實相關請求。
	
實用建議： 

· 讓教師知悉指定的通報管道，並持續提醒他們。
· 考慮製作海報，以持續提醒教師。



3.2. [bookmark: _Toc209443305]可疑電子郵件的常見徵兆
寄件者與信頭異常
· 發件人地址仿冒或不符：電子郵件看似來自可信實體（例如銀行或同事），但實際地址卻不熟悉或存在細微差異（例如「support@bankk.com」而非「support@bank.com」）。
· 來源出乎意料或未經請求：來自未知寄件者或您先前未曾有過往來之組織的電子郵件，尤其是聲稱具有緊急性的郵件。
內容與語言指標
· 緊急或威脅性語言：要求立即採取行動的措辭，例如「您的帳戶將被暫停」或「立即點擊以避免處罰」，旨在製造恐慌並繞過批判性思考。
· 索取敏感資訊：以驗證或更新為名，要求提供密碼、財務數據或個人數據。合法組織極少透過電子郵件索取此類資訊。
· 語法、拼寫或格式錯誤：存在錯誤、措辭生硬或品牌形象不一致（例如標誌或字體不符），偏離專業標準。
· 通用或非個人化的問候語：使用「親愛的用戶」或「尊貴的客戶」而非您的姓名，顯示為大量發送的詐騙郵件。
連結與附件
· 可疑超連結：連結內容與顯示文字不符（例如，將滑鼠懸停其上會顯示不同的網址）、導向不熟悉的網域，或包含常見網域的變體（例如 www.gmaiI.com 而非 gmail.com）。
· 意外的附件：來源不明且副檔名異常（例如 .exe、.zip）的檔案，可能含有惡意軟件。若同一封電子郵件中包含加密附件，且密碼亦載於該郵件內，此類情況尤需提高警覺。
其他警示徵兆
· 承諾獎勵或獎品：提供金錢、禮物或機會，但條件好得令人難以置信，通常需要點擊連結或提交數據。
· 情境不符：提及您未曾發起的交易、未知帳戶，或您未曾參與的事件。


[bookmark: _Toc209443306]術語表
	術語
	定義

	本地郵件伺服器
	由學校自行管理、部署於校內網路或資料中心（而非公有雲）的電子郵件伺服器。

	雲端郵件服務
	由雲端服務供應商（例如 Microsoft 365、Google Workspace）主機及管理，並透過網頁控制台進行管理的電子郵件平台。

	基於角色的別名
	代表某個職能或團隊（例如 admissions@）的電子郵件地址，用於降低個人電子郵件地址的曝光風險，並簡化職務交接流程。

	不可預測的電子郵件地址格式
	一種命名規範，旨在避免易被猜中的模式（例如使用隨機字串取代 firstname.lastname），以阻礙帳戶猜測。

	網路釣魚
	一種社會工程學電子郵件攻擊，意圖誘騙收件人洩露憑證、數據或執行有害操作。

	電子郵件詐騙
	旨在謀取金錢利益或竊取數據的詐騙信息（例如：緊急付款通知、禮品卡索取、冒充 VIP）。

	垃圾郵件
	未經請求或大量發送的電子郵件，會佔用收信箱空間，且可能包含惡意連結或附件。

	郵件轟炸
	一種拒絕服務攻擊手法，透過發送極大量電子郵件來淹沒郵箱或伺服器。

	發件人偽造
	偽造「寄件者」地址或顯示名稱，使信息看似來自可信的寄件者。

	寄件者驗證
	透過技術或政策檢查確認寄件者是否合法，以減少偽造及冒充行為。

	隔離區
	一個暫存區，用以隔離可疑電子郵件以便審查，之後才會釋放到收信箱中。

	附件惡意軟件掃描
	自動分析附件檔案，以偵測並阻擋惡意程式碼。

	連結保護 / URL 重寫
	一種控制機制，會掃描並重寫連結，使連結的目標在點擊時經過塊核對，以阻擋惡意網站。

	異常偵測
	監控可能顯示濫用或遭入侵的異常電子郵件或登入模式（例如：流量激增、非典型 IP）。

	防火牆
	一種依據規則過濾網路流量的裝置／服務，用於限制 SMTP 並保護郵件系統。

	SMTP（簡易郵件傳輸協定）
	用於在伺服器之間，以及從客戶端傳輸至伺服器的電子郵件傳輸協定。

	IP 允許清單（白名單）
	一份允許存取服務的可信 IP 位址清單；預設情況下，其他所有 IP 位址均被封鎖。

	IP 封鎖清單（黑名單）
	因濫用、威脅或違反政策而被明確封鎖的 IP 位址清單。

	速率/大小限制
	用於限制特定時間段內的信息數量或大小，以防止資源耗盡及郵箱轟炸。

	Fail2Ban
	一款開源工具，可解析日誌並在偵測到重複的可疑活動後自動封鎖 IP 位址。

	Apache SpamAssassin
	一個開源電子郵件過濾框架，會針對垃圾郵件指標對信息進行評分，並啟用過濾動作。

	ThePhish
	一款開源工具，用於分析通報的網路釣魚電子郵件，協助自動進行分流與分類。

	沙箱／隔離環境
	一種受控的虛擬機器/容器，用於開啟或分析高風險檔案，同時避免危及生產系統。

	標頭淨化
	一種配置，用於從外發電子郵件的標頭中移除內部路由/系統詳細資訊，以避免洩露網路資訊。

	帶外驗證
	透過獨立的可信通道（例如電話通話）確認請求，以降低網路釣魚風險。

	TLS（傳輸層安全性）
	當系統支援並強制執行時，用於保護電子郵件客戶端與伺服器之間傳輸中數據的加密協定。

	經認證的中繼限制
	一項僅允許經過真確性驗證的使用者進行電子郵件中繼的規則，以防止開放中繼遭濫用。

	管理主控台 / 儀表板
	用於配置郵件安全設定、政策、日誌及警示的管理界面。

	釣魚模擬
	一項受控的測試活動，透過發送逼真的測試電子郵件，訓練使用者辨識並回報可疑信息。

	公共 Wi-Fi 注意事項
	向使用者提供指引，提醒除非已採取保護措施（例如透過 VPN 或預先加密的檔案），否則應避免透過開放式無線上網熱點存取敏感數據。
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