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1. [bookmark: _Toc230127020]前言
1.1. 目的與範圍
本指南為全港學校的資產管理提供實用建議及基本標準，旨在協助教育機構建立一致的標準，以落實有效的資產管理程序，確保學校系統及敏感資料的安全與完整性。
本指南的範圍涵蓋硬件資產與軟體資產的資產清單編製及管理程序。此外，亦提供一份建議的硬件資產清單，供各校納入庫存管理，作為滿足學校需求的基準。本指南的設計旨在適應不同規模的學校、系統類型及可用資源。

1.2. 目標讀者（IT 管理員與技術人員）
本指南適用於資訊科技管理員、技術人員，以及任何負責管理學校環境中使用者帳戶或資訊科技系統的人員。本指南假設讀者具備資訊科技運作的基本知識。
遵循本文件中的指引，IT 團隊將能更有效地：
· 識別並追蹤學校 IT 基礎架構順暢運作所需的各類資產
· 涵蓋通常透過授權取得的硬件與軟體資產
· 依據資產的使用狀態維護紀錄，並提供更新時程與狀態稽核
· 及時對 IT 資產進行定期檢視
· 在資產損壞或故障時，遵循標準程序進行更換
鼓勵各校根據自身技術環境及運作需求，適配這些建議。


2. [bookmark: _Toc230127021]建立資產管理清單
本節概述學校建立資產管理清單的流程，以協助其執行資產管理程序。請將這些建議作為基礎，並根據貴校的工作流程進行調整。 

2.1. [bookmark: _Toc230127022]硬件資產清單
· 目的：將每項硬件資產的狀態彙整於一份主清單中，以便快速查閱。
· 內容：所有學校擁有的電腦硬件及其相關資訊，例如硬件序號、用途及其位置。有關所有建議的資訊類型，請參閱附錄。
	
調整建議： 

· 指派資訊科技部門彙編此清單。鑑於清單旨在便於日後查閱，建議使用數據庫或試算表以利篩選與查詢。
· 為確保硬件清單的準確性，應制定相關政策，禁止人員自行安裝或處置硬件資產。
· 並非所有欄位都必須針對每項資產填寫，僅需填寫相關資訊即可（例如：顯示器沒有 CPU，因此 CPU 型號欄位可填寫「N/A」）。




	
實務範例：

· 建立用於管理硬件資產的數據庫或試算表。附錄中已列出建議進行文件編製的資訊清單。
· 若需從頭建立清單，可考慮指派專人指導終端使用者（其他員工）回報其系統資訊（如 CPU 型號、記憶體容量及磁碟容量等），以減少後續工作量。




2.2. [bookmark: _Toc230127023]軟體資產清單
· 目的：追蹤每項硬件資產的授權資訊及已安裝軟體。
· 內容：學校自有電腦軟體的詳細資訊，包括授權數量、到期日期、已安裝裝置（例如：資產編號）及版本號。

	
實作建議： 

· 指派 IT 部門彙整此清單。由於此清單旨在便於日後查閱，建議使用數據庫或試算表以便篩選與查詢。
· 除軟體版本外，建議針對工作站、個人電腦及伺服器以外的設備（例如：網路設備）一併列出固件資訊。
· 為避免歧義並利於日後資料表關聯，建議參照「硬件清單」中的資產編號。
· 請考慮採用技術管控措施，禁止使用未經核准的應用程式。



2.3. [bookmark: _Toc230127024]硬件資產狀態稽核紀錄
· [bookmark: _Hlk208223922]目的：記錄任何硬件資產狀態稽核案例，特別是失敗案例及其理由。此記錄可作為日後更換或處置硬件資產的依據。
· 內容：資產編號、稽核日期與時間、成功/失敗的理由。

2.4. [bookmark: _Toc230127025]報廢記錄
· 目的：記錄任何待核准的硬件資產處置提案。
· 內容：資產編號、報廢理由、狀態（待核准／待報廢／已報廢）。

2.5. [bookmark: _Toc230127026]借出／歸還記錄
· 目的：透過追蹤借用者，確保借用資產的責任歸屬。
· 內容：資產編號、借用者、借用日期與時間、歸還日期與時間。

3. [bookmark: _Toc230127027]建立硬件資產管理程序
[bookmark: _Hlk208224668]本節說明學校如何利用硬件管理清單，建立適當的硬件資產管理程序。適當的硬件資產管理程序旨在提供所有硬件資產的最新資訊，以便在需要時能夠取得這些資訊。
3.1. [bookmark: _Toc230127028]更新硬件資產清單
在以下情況下應更新硬件資產清單：
· 購置／更換硬件設備
· 硬件報廢
· 硬件的再利用，包括測試硬件的部署。
· 硬件稽核
· 硬件故障
· 在檢視硬件資產清單時發現的任何差異。

3.2. [bookmark: _Toc230127029]硬件資產清單審查
硬件資產清單審查由兩部分組成，應定期（例如每年）一併進行。
· 完整性：檢查所有硬件資產是否已列入硬件資產清單。
· 正確性：檢查硬件資產清單中的所有記錄是否有效，且無已處置資產的記錄。

	
實務建議： 

· 「完整性」部分需在整個校園範圍內搜尋硬件設備，這可能需要投入較多心力。建議制定相關程序，讓所有員工都能主動通報此類資產，以減輕資訊科技部門的負擔。
· 「正確性」審查應相對簡單，因為庫存清單可用性高，且資產位置已進行文件編製。



	
實務範例：

· 使用貼紙標籤標示所有硬件（例如：資產編號、用途），以便日後快速查閱。若發現未貼有此類標籤的硬件，該硬件可能未被列入資產清單中。
· 請員工向 IT 部門通報任何未貼標籤的硬件。
· 使用掃描器或腳本生成各系統已安裝應用軟件的彙總報告。此報告可與軟體清單進行交叉比對。



3.3. [bookmark: _Toc230127030]資產分類
根據敏感度（例如：數據儲存處、若系統癱瘓對運作的影響）對所有資產進行分類，以確定適當的保護等級供日後參考。將此分類納入「硬件資產清單」的記錄中。
《香港政府資訊科技保安指引》（G3）附錄 C 根據機密性、完整性及可用性（CIA）為資訊系統定義了三級分類：  
· 第 1 級（低影響）：公開或非敏感數據（例如學校網站內容）。若發生遺失或外洩，影響極輕微。 
· 第 2 級（中等影響）：敏感但非高度機密性之數據（例如：教職員電子郵件、學生出勤紀錄）。若遭洩漏，可能造成中度干擾或隱私疑慮。 
· 第 3 級（高／關鍵影響）：高度機密性或關鍵數據（例如：學生個人資料、考試成績、財務紀錄）。若數據外洩，可能導致重大的法律、聲譽或營運損害。 






3.4. [bookmark: _Toc230127031]硬件資產狀態稽核
硬件資產狀態審計是針對硬件資產狀態進行的簡易檢查，旨在確認其能否持續執行指定任務，應定期（例如每年）對《硬件資產清單》上的所有資產進行此項審計。
針對特定資產的狀態審計亦可視情況臨時進行，例如當有使用者回報系統故障時。 

若資產運作正常：
· 請更新「硬件資產清單」中該資產的最後審核日期。
否則：
· 更新「硬件資產清單」中該資產的最後審核日期。
· 將該資產標記為「狀態審計失敗」
· 對該資產執行更換與處置程序。
· 在「資產狀態審計記錄」中進行審計失敗的理由文件編製。

	
適用建議：

· 不同資產的狀態可交由 IT 人員根據專業判斷來決定。



3.5. [bookmark: _Toc230127032]故障資產的更換
當資產發生故障時，請考慮以下事項：
· 確認保固狀況：將資產編號與《硬件資產清單》進行比對，以確認是否有保固服務及相關聯絡資訊。 
· 確認是否有可用替換資產：查閱《硬件資產清單》，確認是否有適合替換的可用硬件。 
修改《硬件資產清單》，以反映任何硬件狀態的變更。
部署任何硬件變更時，請參閱《維護與修補程式管理實務指南》以獲取更換的詳細資訊。

3.6. [bookmark: _Toc230127033]硬件資產的處置
若需處置硬件資產，請遵循以下程序：
· 在「硬件資產清單」中將待處置的資產標記為「待處置」。
· 將報廢理由及待報廢資產新增至「報廢紀錄」中。
· 經核准後，請依照政府電子廢棄物處置政策，或本校的一般資產處置政策進行處置。若資產內含營運資料，請參照《資料處理與保護 – 實務指南》進行安全處置。
· 資產處置完成後，請更新「硬件資產清單」中的相關資產，以反映該資產已處置。

3.7. [bookmark: _Toc230127034]借用與歸還程序
準備工作
· 資產資格檢查：使用借出/歸還清單核實資產的可用性與狀況。僅標記為「可用」且運作良好的資產方可借出。
· 借用者核實：確認借用者的身分（例如：學生證、教職員證）及資格（例如：無逾期未歸還紀錄或使用限制）。針對學生，借用高價值物品時須取得家長同意。
借出流程
· 文件編製：在《借還清單》及／或《硬件資產清單》中記錄交易，並註明： 
· 借用者姓名、聯絡資訊及身分（學生／教師／職員）。
· 資產詳情（編號/標籤號碼、描述、現狀，如有照片請一併附上）。
· 借出日期/時間及約定歸還日期。
· 簽署協議：請借用者簽署協議，確認對該資產負有責任，包括因損壞或遺失可能產生的費用。
· 交接：實際交付資產，並在「硬件資產清單」中將狀態更新為「已借出」。
歸還流程
· 歸還提交：借用者須於指定時段內將資產歸還至指定地點。
· 檢查：工作人員檢查資產狀況，並與借出記錄進行比對（例如，記錄任何損壞或缺失的零件）。
· 文件編製更新：在借還清單中記錄歸還資訊，包括： 
· 歸還日期/時間。
· 歸還後的狀況評估。
· 有關問題或解決方案的備註。
· 結案：經核實後，請在相關清單中將該資產標記為「可用性高」，並在需要採取進一步行動（例如：維修）時通知借用者。
記錄保存與審查
· 請以安全且便於存取的格式（例如：共用試算表、數據庫或資產管理軟體）維護借還清單，並備份資料。
· 定期審查清單以識別模式（例如：頻繁逾期），並進行準確性審計。
逾期與爭議處理
· 逾期處理流程：若資產未於到期日歸還，應發送逐步升級的通知（例如：每日提醒，隨後通知主管／家長）。寬限期（例如：3 天）過後，應依據任何簽署協議中的約定，實施限制措施（例如：限制未來借用）或收取費用。
· 爭議解決：若發生爭議（例如：既有損壞），請參照借還清單紀錄作為證據。

	
實務建議：

· 借用協議應涵蓋借用者對資產的維護、歸還，以及潛在維修或更換費用的責任。協議亦應明確規定借用期限、延期條件，以及逾期歸還或損壞的後果，以確保責任歸屬與合規性。





4. [bookmark: _Toc230127035]建立軟體資產管理程序
本節說明學校如何運用「軟體管理清單」，建立完善的軟體資產管理程序。完善的軟體資產管理程序旨在提供所有軟體資產的最新資訊，以便在需要時能即時取得相關資料。

4.1. [bookmark: _Toc230127036]更新軟體資產管理清單
在以下情況下應更新《軟體資產清單》：
· 取得軟體授權
· 軟體授權更新
· 安裝軟體
· 軟體報廢
· 軟體／固件變更
· 可能導致運行中軟體/固件變更的硬件變更（例如：更換網路設備）
· 在軟體資產清單審查中發現的任何不一致之處。

4.2. [bookmark: _Toc230127037]軟體資產清單審查
軟體資產清單審查包含兩個部分，應定期（例如每年）一併進行。
· 完整性：檢查學校目前使用的所有軟體是否已列入軟體資產清單。
· 正確性：檢查軟體清單中的所有記錄是否有效，且沒有已淘汰軟體的記錄。
	
實作建議：

· 建議使用軟體掃描工具，掃描每台學校擁有的工作站上已安裝的軟體。
· 參照硬體資產清單，以確認工作站/個人電腦/伺服器以外的裝置（例如網路設備）之固件版本





[bookmark: _Toc230127038]附錄
[bookmark: _Toc230127039]硬件清單內容建議
	欄位名稱
	描述
	數據類型
	備註

	Asset_ID
	硬件資產的唯一識別碼（例如：自動產生或學校專屬的代碼，如 SCH-Comp-001）。
	字串或整數
	數據庫表的主鍵。

	Asset_Type
	硬件的類別（例如：桌上電腦、膝上電腦、印表機、投影機、平板電腦、伺服器、顯示器）。
	字串
	為確保學校環境中的資料一致性，請使用下拉式選單。

	製造商
	裝置的品牌或製造商（例如：戴爾、惠普、蘋果、愛普生）。
	字串
	 

	型號
	具體型號名稱或編號（例如：Inspiron 15、iPad Air）。
	字串
	 

	序號
	該裝置的製造商序號。
	字串
	此資訊對於保固索賠及唯一識別至關重要。

	CPU_Specifications
	處理器的詳細規格（例如：Intel Core i7-10700K 3.8GHz、AMD Ryzen 5）。
	字串
	請包含時脈、核心數，以及適用的世代資訊。

	RAM
	記憶體容量與類型（例如：16GB DDR4）。
	字串
	 

	儲存容量
	硬磁碟或 SSD 容量與類型（例如：1TB HDD、512GB SSD）。
	字串
	 

	螢幕尺寸
	螢幕尺寸（以英吋為單位，例如 15.6 吋、24 吋）——適用於桌上型電腦、筆記型電腦或獨立顯示器。
	字串
	若為非顯示裝置（如印表機），請留空。

	作業系統
	已安裝的作業系統及其版本（例如：Windows 11、macOS Ventura、Chrome OS）。
	字串
	 

	IP_Address
	已連線裝置的網路 IP 位址。
	字串
	對於電腦或印表機等連網硬件，此為選填項目。

	MAC_Address
	網路界面的硬件 MAC 位址。
	字串
	對 IT 安全與追蹤很有幫助。


硬件清單內容建議（續）
	位置
	當前物理位置（例如：101 室、圖書館、行政辦公室、A 棟）。
	字串
	追蹤學校內的教室、大樓或部門。

	指派對象
	資產所分配的對象或部門（例如：約翰·多伊老師、科學系、學生證號 12345）。
	字串
	為確保責任歸屬，請包含使用者 ID 或姓名。

	購買日期
	資產的購買日期。
	日期
	格式：YYYY-MM-DD。

	Purchase_Price
	購買時的成本（例如：$850.00）。
	小數或貨幣
	如有需要，請包含貨幣符號。

	供應商
	供應商或賣方（例如：百思買、學區供應商）。
	字串
	 

	Funding_Source
	資金來源（例如：學校預算、補助金、捐款）。
	字串
	適用於學校追蹤預算與補助款。

	保固到期日期
	保固的截止日期。
	日期
	針對即將到期的項目自動發送提醒。

	服務合約詳情
	任何現行服務協議的說明（例如：與 ABC Tech 簽訂的 3 年現場維修服務）。
	字串
	包含合約編號或條款。

	支援聯絡資訊
	支援聯絡資訊（例如：供應商電話：555-1234，電子郵件：support@vendor.com）。
	字串
	多個聯絡人可用分號分隔。

	Insurance_Details
	如適用，請提供保險單資訊（例如：受學校保單編號 #XYZ 保障）。
	字串
	適用於學校內的高價值物品。

	狀態
	當前運作狀態（例如：有效、維修中、報廢、遺失/被盜）。
	字串
	使用下拉式選單：運作中、需維修、已退役。

	狀態
	物理或功能狀態（例如：極佳、良好、尚可、不良）。
	字串
	依據稽核結果；包含損壞相關註記。

	最後審核日期
	最近一次狀態審計或檢查的日期。
	日期
	 





硬件清單內容建議（續）

	折舊值（可選）
	資產的當前折舊價值。
	小數或貨幣
	根據購置價格和使用年限計算得出；適用於財務報表。

	備註
	其他備註或歷史紀錄（例如：升級歷史、維修記錄）。
	文字
	自由字段，供填寫其他詳細資訊。





[bookmark: _Toc230127040]術語表
	術語
	定義

	資產管理
	在整個生命週期中，對學校 IT 資產（硬件、軟體及相關記錄）進行識別、記錄、追蹤、維護及處置的結構化流程。

	硬件資產清單
	學校所擁有硬件設備的主清單，包含資產編號、序號、規格、用途、位置、狀態及保固詳情等關鍵字段。

	軟體資產清單
	軟體名稱與授權的清單，包含授權數量、到期日期、已安裝裝置（依資產編號）、版本，以及適用的固件資訊。

	資產編號 / 資產 ID
	分配給每項資產的唯一識別碼或標籤，用於追蹤、稽核及清單間的交叉比對。

	主清單
	用於篩選/查詢所有資產資訊的單一權威清單（通常為試算表或數據庫）。

	附錄字段
	本指南附錄中列出的清單建議數據字段（例如：CPU、RAM、儲存空間、序號、位置）。

	完整性審查
	旨在確保清單中包含所有正在使用的資產（無遺漏項目）的檢查。

	正確性審查
	檢查以確保資產記錄準確無誤（例如：狀態、位置），且已處置或報廢的資產未被列為活躍狀態。

	資產狀態稽核
	定期或臨時檢查設備是否仍能發揮其預期功能；檢查結果將予以記錄（通過／未通過，並附說明）。

	硬件資產狀態稽核紀錄
	記錄硬件資產的審計日期與結果，包含未能通過審計的理由，以支援維修或更換的決策。

	處置記錄
	記錄擬議及已完成處置事項的登記簿，內容包含資產編號、理由、核准狀態及最終處置方式。

	生命週期管理
	資產從導入、部署、維護、轉用、更換到處置的端到端流程。

	用途變更
	將資產重新分配給新的角色或使用者（例如：將電腦從辦公室用途轉為測試用途）。

	測試硬件
	專門用於實驗室／測試的設備，仍須在資產清單中顯示，並具備明確的用途／狀態。

	替換設備庫
	記錄於資產清單中的備用設備，可在資產故障或送修時進行部署。

	保固詳情
	為每項資產記錄的支援條款（保修期、供應商聯絡資訊），用以指導維修/更換決策。

	狀態
	狀態資訊，例如正常運作、維修中、故障或待報廢，用於決定處理優先順序。

	固件
	除個人電腦/伺服器以外的裝置（例如網路設備）上需追蹤與更新的嵌入式軟體。

	授權數量
	記錄於軟體資產清單中，可安裝/使用某軟體的授權數量。

	授權到期
	軟體授權權利的終止日期；用於規劃續約或移除。

	已安裝裝置對應
	將軟體記錄與其安裝的硬件資產編號進行關聯。

	未經授權的應用程式
	未獲准在學校使用的軟體；應透過掃描器等工具偵測並移除。

	軟體掃描工具
	用於彙整已安裝應用軟件報告，以便與軟體資產清單進行比對的偵測工具或腳本。

	軟體技術管控措施
	防止安裝或執行未經批准的應用程式的配置或政策設定。

	狀態字段
	用於支援稽核與報告的清單字段，用以標示當前狀態（例如：啟用中、存放中、待處置、已處置）。

	庫存對帳
	將實體檢查與掃描結果與資產清單進行比對，以解決差異的流程。

	處置程序
	批准並執行資產處置的步驟，包括安全數據清除及電子廢棄物合規。

	安全資料清除
	在處置或重新分配設備前，使用經核准的工具／方法將裝置上的數據永久清除。

	電子廢棄物合規
	依照政府或學校的環境政策進行處置，包括透過經認證的回收合作夥伴進行處理。

	交叉參照關鍵字
	用於連結硬件與軟體記錄的共通字段（通常為資產編號）。

	使用者／保管人
	目前負責該資產的人員或職位；為明確責任歸屬而記錄。

	位置
	資產的實體位置（例如：房間號碼）；用於稽核與追蹤。

	用途/角色
	資產的預期功能（例如：「101 室電腦」、「教室投影機」），有助於適配性檢查與稽核。

	不適用
	用於不適用於特定資產之字段的佔位值（例如：顯示器的 CPU 型號）。

	變更觸發條件
	需要更新資產清單的事件（例如：添購、報廢、故障、稽核差異）。

	資產標籤
	貼在每個裝置上的可見貼紙或標籤（例如：資產 ID 和用途），用以簡化識別與稽核作業。

	稽核說明
	當資產未能通過狀態稽核時所記錄的說明，用以支持維修或更換的決策。

	標準建置映像
	已擷取並經過強化處理的配置映像，用於一致且快速地部署或重置裝置。

	表格關聯
	將硬件與軟體清單進行關聯的方法（例如透過資產編號），以實現合併查詢與報表生成。
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