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1. [bookmark: _Toc230109321]前言
1.1. [bookmark: _Toc230109322]目的
[範本註：請根據貴校的資訊安全目標自訂此部分。]
本網絡安全政策範本旨在協助學校制定、正式化及維護有效的資訊科技安全政策與實務。學校應根據自身獨特背景與營運需求，對本範本進行適配。
1.2. [bookmark: _Toc230109323]適用範圍
[範本註：請根據貴校的環境及使用者群組更新適用範圍。]
本政策適用於 [插入學校名稱] 內的所有資訊科技資源、數據及使用者，包括：
· 全體教職員（含教學與非教學人員）
· 學生
· 第三方服務供應商
· 可存取學校管理之資訊科技系統的訪客及承包商

1.3. [bookmark: _Toc230109324]定義
[範本註：請根據貴校情況調整或新增定義。]
· 資訊科技系統：由學校管理或使用的所有數碼基礎設施、裝置、服務及應用程式，包括網路、伺服器、電腦及雲端資源。
· 數據保護：為防止個人、敏感或機密資訊遭受未經授權的存取、揭露、變更或毀損而實施的措施與管控。
· 使用者：所有可存取學校資訊科技系統之個人，包括教職員、學生及經授權之第三方。
· 網絡安全事件：任何針對資訊或資訊系統所發生的未經授權存取、使用、揭露、干擾、修改或破壞之企圖或實際行為。



1.4. [bookmark: _Toc230109325]角色與職責
[範本註：請根據貴校情況，為每個要點指派相應的責任。]
各校負責：
· 政策客製化：[插入負責角色] 將根據學校環境調整本範本。
· 核准與實施：[插入負責角色/委員會] 將核准並確保本政策得以實施。
· 培訓：[填入負責人] 將為教職員及學生提供必要的培訓。
· 持續檢討：[填入負責人] 將定期檢討並更新本政策。
· 政策治理：[填入負責人] 將對政策遵循情況負責。
x註：範例中提及的特定工具或控制措施僅供說明之用，並不構成任何背書。各校須對其資訊科技環境及合規狀況承擔全部責任。



2. [bookmark: _Toc230109326]治理與合規
2.1. [bookmark: _Toc230109327]法律與法規合規
學校必須遵守香港所有適用於資訊保安及數據保護的法律、法規及指引。主要要求包括：
· 《個人資料（私隱）條例》（第 486 章）：學校須按照個人資料私隱專員公署（PCPD）的要求，保護學生、教職員及其他持份者的個人資料。這包括妥善收集、使用、儲存及披露個人資料。
· 教育局通告及指引：學校應遵守相關教育局通告，例如《學校資訊保安 — 建議做法》，以及任何發布的更新或特定行業的指引。
· 其他適用法例及標準：學校應知悉並遵守任何其他相關的法律或規管要求，例如《版權條例》、《電腦罪行條例》及特定行業的實務守則。
學校有責任監察相關法例及指引的變動，並確保所有資訊科技政策及做法均符合規定。
2.2. [bookmark: _Toc230109328]政策管理與檢討
· 政策批准：所有網絡安全政策及程序在實施前，必須經學校管理層或管治機構正式批准。
· 定期檢討：應至少每年檢討一次政策，或在技術、法律要求或運作需求發生重大變化時進行檢討。
· 版本控制：學校應保存所有政策版本的記錄，包括批准、更新及檢討日期。
· 溝通與宣導：應向全體教職員、學生及相關第三方提供相關資訊，並視需要進行適當的培訓與宣導活動。
· 持續改進：應利用教職員的回饋、事件報告及稽核結果，以識別可改進之處。應主動實施更新，以因應新的風險或合規要求。
註：學校高層領導最終須負責確保有效的政策管理、法律合規性，以及資訊保安的持續治理。


3. [bookmark: _Toc230109329]資產管理
3.1. [bookmark: _Toc230109330]IT 資產清單
學校應維持所有資訊科技資產的最新清單，以支援有效的安全管理與合規性。
· [資訊負責人／職務，例如：IT 協調員、學校秘書] 負責監督及維護資產清單。
· 清單應包含所有由學校管理的關鍵 IT 資產，例如：
· 硬件（例如：筆記型電腦、桌上型電腦、網路交換器、平板電腦）
· 軟體與授權（例如：辦公室套裝軟體、防毒軟體訂閱）
· 雲端服務（例如：SaaS 平台、學習管理系統）
· 每當資產被購置、重新分配或報廢時，均應更新資產清單。
· 資產清單應至少每 [頻率，例如：每年/每半年] 進行一次審查。
· 學校可使用 [工具/方法，例如：試算表、資產管理系統] 進行資產清查追蹤。
· 當教職員、學生或承包商離職，或資產報廢時，應遵循資產歸還與安全處置程序（例如：處置前對硬碟進行安全擦除）。
3.2. [bookmark: _Toc230109331]數據分類與處理
學校數據應根據敏感程度，並依照法律及法規要求進行分類與管理。
· 數據至少應分類為：
· 機密性（例如：學生健康紀錄、紀律處分報告）
· 內部資料（例如：教職員備忘錄、課程計畫草稿）
· 公開資料（例如：學校通訊、活動傳單）
· 機密及內部數據的存取權限僅限於 [授權人員/職務，例如：教師、行政人員]。
· 應採取適當的防護措施——例如 [加密工具、密碼保護]——以保護敏感數據。
· 應至少每 [頻率，例如每年] 檢視一次數據分類與處理方式。
· 對於不再需要的數據，應採用安全的刪除或銷毀方法（例如：數位碎紙軟體、銷毀列印清單）。



4. [bookmark: _Toc230109332]存取控制
4.1. [bookmark: _Toc230109333]使用者帳戶管理
· 將用戶帳戶管理的責任指派給 [角色，例如 IT 協調員/管理員]。
· 每位使用者必須擁有唯一的用戶 ID；凡以該 ID 執行之所有行動，均須由個人承擔責任。
· 使用者帳戶的建立、修改和撤銷，應透過正式流程，使用 [存取請求系統，例如：存取請求表單或 IT 票務系統] 進行。
· 至少每 [頻率，例如每年/每半年] 對有效帳戶進行定期審查，以移除或停用不再需要的帳戶（例如，在 [閒置天數，例如 90 天] 未使用後）。
· 當教職員、學生或承包商離開學校或變更職務時，應立即撤銷其存取權限。

4.2. [bookmark: _Toc230109334]特權存取
· 特權帳戶（例如管理員）僅限用於管理任務，絕不可用於例行活動。
· 應盡可能避免在終端裝置（例如教職員或學生電腦）上授予本地管理員權限。若因特定目的需要本地管理員存取權限，必須經由 [批准角色，例如 IT 安全負責人、校長] 批准、正式進行文件編製，並定期進行審查。
· 特權存取權限必須由 [批准角色，例如：IT 安全主管、校長] 提出申請並核准。
· 特權活動與非特權活動應使用不同的憑證組合。
· 所有特權操作均應透過 [中央日誌平台，例如 SIEM 或日誌伺服器] 進行記錄並定期審查。

4.3. [bookmark: _Toc230109335]密碼政策
對所有系統實施符合安全最佳實務的密碼政策：
· 最小長度：[例如 8 個字符]，需包含字母、數字及符號。
· 禁止使用常見或弱密碼，並嚴禁共享密碼。
· 要求至少每 [例如 90 天] 變更一次密碼，或依風險評估調整頻率。
· 連續輸入錯誤密碼 [例如：5] 次後，將實施帳戶鎖定。
· 安全儲存密碼（例如：進行雜湊運算和/或加密）。
· 在可行情況下，為敏感帳戶和系統啟用 [身分驗證方法，例如多重認證 (MFA)]。

4.4. [bookmark: _Toc230109336]遠端及第三方存取
· 遠端存取學校系統時，必須使用安全通道（例如：VPN、加密連線）。
· 僅在獲得 [批准角色] 的明確批准，並明確界定範圍和期限的情況下，才授予遠端或第三方（例如供應商、承包商）存取權限。
· 所有第三方存取活動均須記錄並進行審查。
· 臨時或緊急存取權限必須在任務完成後立即撤銷。



5. [bookmark: _Toc230109337]網路安全
學校應實施管控措施，以保護學校網路及資料免受未經授權的存取、干擾及網路威脅。這些管控措施適用於學校管理基礎架構上的所有網路區段、裝置及使用者。
5.1. [bookmark: _Toc230109338]網路分段
· 內部網路必須進行分段，以 [分段方法，例如 VLAN、獨立的 Wi-Fi SSID] 將敏感區域（例如行政、學生和訪客網路）分開。
· 內部網路應採用私有（非公開）IP位址進行設計；確保任何內部系統均無法直接從互聯網存取。
· 僅允許經授權的裝置連線至各網路區段；未受管或個人裝置不得連線至教職員／管理員網路。
· 至少每 [頻率，例如每年、每半年] 檢視一次網路分段與存取控制。
5.2. [bookmark: _Toc230109339]防火牆與邊界安全
· 在學校的互聯網通訊閘以及關鍵網路區段之間，部署並維護網路防火牆，使用 [防火牆類型，例如：硬件防火牆、雲端防火牆解決方案]。
· 預設情況下，阻擋所有進出網路流量，惟 [經核准的服務/埠，例如 HTTPS、電子郵件 (SMTP)] 除外。
· 定期檢視並更新防火牆規則，並透過 [中央日誌平台，例如：防火牆日誌伺服器、SIEM] 顯示日誌以偵測未經授權的活動。
· 移除或停用所有裝置上未使用的網路服務與功能。
5.3. [bookmark: _Toc230109340]無線安全
· 所有學校無線網路必須採用強加密 [加密標準，例如 WPA3；若不可用，則使用 WPA2]。
· 設定並定期更新強效的 Wi-Fi 密碼；避免廣泛分享密碼。
· 使用 [驗證方法，例如 MAC 位址過濾、使用者驗證入口網站] 來進行 Wi-Fi 存取控制。
· 為訪客提供獨立的訪客 Wi-Fi 網路，且僅限於受限的互聯網存取。
· 至少每 [頻率，例如每月、每季] 顯示器一次未經授權或惡意存取點及裝置。
· 強制執行行動裝置的安全設定（例如：要求輸入密碼/PIN碼，除非必要，否則停用藍牙、NFC、定位服務等非必要功能）。
· 提醒使用者不要在公共 Wi-Fi 網路上下載敏感的學校數據。



6. [bookmark: _Toc230109341]端點與裝置安全
學校應保護所有存取學校數據或系統的裝置，使其免受安全威脅及未經授權的存取。
6.1. [bookmark: _Toc230109342]學校自有裝置
· 所有學校擁有的裝置（例如電腦、平板電腦、伺服器）都必須依照學校政策進行保護與管理。
· 裝置必須視情況使用最新的安全控制措施 [例如：防惡意軟件、防火牆、安全更新]。
· 僅授權使用者方可存取學校所有之裝置；禁止共享帳號或密碼。
· 裝置必須配置為在一段時間未操作後自動鎖定 [例如 10–15 分鐘]。
· 必須定期安裝安全更新 [頻率，例如：自動更新或至少每月一次]。
· 若裝置遺失、遭竊或安全受損，必須立即向 [職務，例如：IT 協調員/管理員] 通報。
6.2. [bookmark: _Toc230109343]自攜設備 (BYOD)
· 用於學校用途的個人裝置（例如筆記型電腦、平板電腦、智慧型手機）必須符合學校的安全要求。
· 只有在實施了 [安全控制措施，例如：裝置密碼、最新的作業系統和安全軟體、註冊流動裝置管理] 的情況下，才允許透過個人裝置存取敏感的學校數據或系統。
· 學校保留限制或撤銷不符合規範之裝置存取權限的權利。
· 使用者須對其裝置的安全負責，並須立即向 [職位，例如 IT 協調員/管理員] 報告任何安全事件。
· 除非獲得特別授權，否則不得使用個人裝置儲存或處理機密學校數據。



6.3. [bookmark: _Toc230109344]流動裝置管理
· 學校應實施合理措施，以管理及保障存取學校系統或數據的行動裝置。
· 在可能的情況下，學校可使用流動裝置管理 (MDM) 解決方案 [例如 Microsoft Intune、Apple School Manager] 來執行安全設定（例如螢幕鎖定、加密、遠端清除）。
· 若專用的 MDM 解決方案不可用，學校將制定替代程序，以確保對裝置套用必要的安全設定（例如：要求使用強密碼、啟用裝置加密，以及確保在裝置遺失或遭竊時能夠遠端清除資料）。
· 存取學校系統或數據的裝置必須符合學校的安全要求，若不符合要求，其存取權限可能會受到限制或撤銷。
· 安全控制措施與裝置合規性將至少每 [頻率，例如每年、每半年] 進行一次審查。



7. [bookmark: _Toc230109345]數據保護
學校應依照法律及法規要求，保護所有個人、機密性及敏感數據，防止其遺失、遭未經授權存取或遭濫用。
7.1. [bookmark: _Toc230109346]數據加密
· 儲存於學校系統及裝置上的資料（「靜態資料」）以及透過網路傳輸的資料（「傳輸中資料」），應在可行情況下使用適當的加密方法進行保護 [例如：全磁碟加密、加密檔案共享、電子郵件及網路流量的 SSL/TLS]。
· 若加密在技術上或財務上不可行，則必須實施替代性的風險降低措施 [例如：限制實體存取、將數據儲存於安全地點、提供員工關於安全處理的培訓]。
· 敏感數據不得儲存於無法支援加密的裝置或媒體上，除非 [例外程序，例如經 IT 協調員/校長批准，並已實施緩解措施]。
· 加密金鑰必須受到安全管理，且僅限授權人員存取。

7.2. [bookmark: _Toc230109347]數據備份與復原
· 關鍵學校數據必須定期 [頻率，例如：每日、每週] 進行備份，並盡可能使用 [備份方法，例如：自動備份軟體、雲端備份服務]。
· 如果無法使用自動化或雲端備份解決方案，則必須建立並遵循手動備份程序，並確保備份媒體的安全（例如：上鎖儲存、存取控制）。
· 備份副本必須受到保護，防止未經授權的存取（例如：加密、存放在校外或雲端，並限制存取權限）。
· 必須定期進行備份還原測試 [頻率，例如：每年、每半年]，以確保在發生數據遺失或系統故障時，能夠恢復數據。
· 必須定期檢視並視需要更新備份與還原程序。



7.3. [bookmark: _Toc230109348]數據外洩防護 (DLP)
· 學校應實施相關措施，以降低敏感數據因意外或未經授權而遺失、洩露或共用的風險。
· 在可能的情況下，應使用技術控制措施 [例如：DLP 軟體、電子郵件過濾、存取限制] 來偵測並防止未經授權的數據傳輸。
· 如果技術性的 DLP 解決方案的可用性不足，學校將依靠意識宣導、教職員／學生培訓，以及關於適當數據處理與共用的明確政策。
· 教職員與學生必須了解其數據保護責任，包括不得透過不安全的管道（例如：個人電子郵件、未加密的 USB 隨身碟）傳送敏感資訊。
· 任何實際或疑似數據遺失事件，必須立即向 [職位，例如：數據保護官、IT 協調員] 報告。

8. [bookmark: _Toc230109349]供應商與第三方管理
學校應確保可能接觸學校數據、系統或設施的供應商、承包商及第三方服務提供者，均符合適當的安全標準。
8.1. [bookmark: _Toc230109350]供應商安全要求
· 向學校提供貨品或服務的供應商及第三方，必須遵守學校的資訊保安與數據保護要求。
· 對供應商的安全要求應與所涉及的數據、系統或服務的敏感程度相稱 [例如：雲端儲存服務供應商與清潔承包商]。
· 在可行情況下，供應商必須證明已實施安全管控措施（例如：ISO 27001 認證、適當的存取控制、安全數據處理）。
· 若供應商因實際或預算限制而無法符合正式安全標準，學校必須評估風險並實施補償性控制措施 [例如：限制數據共用、限制存取權限、加強監控]。
· 供應商安全管理的責任由 [職位，例如：數據保護官、資訊科技協調員、學校行政經理] 承擔。

8.2. [bookmark: _Toc230109351]盡職調查與合約要求
· 在與新供應商簽約或續約前，學校必須評估供應商保護學校數據與系統的能力 [例如：透過安全問卷、背景查核、公開認證]。
· 與處理敏感數據或資訊系統的供應商簽訂的合約，應在可行情況下包含具體的數據保護及資訊保安條款 [例如：機密性、資料外洩通知、稽核權、資料歸還或刪除]。
· 若無法納入詳細的安全條款（例如針對次要供應商），學校必須記錄相關風險並建立替代性保障措施 [例如：盡量減少數據共用、採用短期協議，或實施技術限制]。
· 供應商必須立即向 [職位，例如：數據保護官、IT 協調員] 報告任何涉及學校數據的實際或疑似安全事件。


9. [bookmark: _Toc230109352]雲端服務安全
學校應確保使用雲端服務儲存、處理或分享學校資料時，符合適當的安全與數據保護標準。
9.1. [bookmark: _Toc230109353]核准雲端服務清單
· 僅限經 [職位，例如：資訊科技協調員、數據保護主任、校長] 核准之雲端服務，方可用於學校數據及運作。
· 學校將維護一份最新的核准雲端服務清單 [例如：Google Workspace for Education、Microsoft 365、核准的學習平台]。
· 教職員與學生不得使用未經核准的雲端服務來儲存或進行數據共用。
· 核准服務清單將至少每 [頻率，例如：每年、每半年] 進行一次審查與更新。
9.2. [bookmark: _Toc230109354]雲端數據保護
· 所有儲存於雲端的敏感或機密性學校資料，必須透過適當的安全措施加以保護 [例如：靜態與傳輸中的加密、嚴格的存取控制、資料分類]。
· 在可用情況下，應啟用多重認證 (MFA) 來存取雲端服務。
· 若某項雲端服務無法提供足夠的數據保護功能，學校將評估風險，並採取以下措施之一：(a) 避免將敏感數據儲存於該服務中，或 (b) 採取替代性防護措施 [例如：限制可信賴使用者存取、將數據匿名化、使用密碼保護的檔案]。
· 管理雲端數據保安的責任由 [職位，例如：IT 協調員、數據保護官] 承擔。
9.3. [bookmark: _Toc230109355]雲端存取與監控
· 雲端服務的存取權限必須限制在授權使用者及角色 [例如：教職員、學生、經核准的承包商] 範圍內，並定期進行審查 [頻率，例如：每年、每半年]。
· 在可行情況下，應監控雲端服務的使用狀況，以防範未經授權的活動 [例如：可疑登入、數據下載、在校園網域外分享]。
· 若技術監控的可用性低，學校將實施替代措施 [例如：使用者意識培訓、定期手動審查帳戶活動、建立明確的事件通報管道]。
· 任何涉及雲端服務的疑似或實際安全事件，必須立即向 [職位，例如：IT 協調員、數據保護官] 報告。
10. [bookmark: _Toc230109356]
生成式人工智慧的使用
學校應確保生成式 AI 工具（例如：聊天機械人、文字／圖像生成器、自動批改系統）的使用，在支援教學與學習的同時，亦能保障隱私、數據保安及符合倫理規範。
10.1. [bookmark: _Toc230109357]經核准的人工智慧工具
· 僅限經 [職位，例如：IT 協調員、數據保護官、校長、AI 委員會] 核准的生成式 AI 工具，方可用於與學校相關的活動。
· 學校將維護一份獲准使用的人工智慧工具清單 [例如：Microsoft Copilot、Google Gemini、OpenAI ChatGPT、經核准的教育平台]。
· 教職員與學生不得使用未經核准的人工智慧工具來處理、儲存或生成學校數據。
· 核准的人工智慧工具清單將至少每 [頻率，例如：每年、每半年] 進行一次審查與更新。
10.2. [bookmark: _Toc230109358]AI 使用中的數據保護
· 除非該工具已正式獲准用於此類用途，且供應商能證明具備充分的數據保護措施 [例如：隱私權政策、合約條款、可信的聲譽]，否則不得將敏感或個人的學校資料輸入生成式 AI 工具。
· 教職員與學生在使用 AI 工具時，有責任進行數據保護。



10.3. [bookmark: _Toc230109359]監控與管控
· 必須顯示生成式 AI 工具的使用情況，以確保符合學校政策，並防止不當或未經授權的使用。
· 在可行情況下，應實施技術管控措施 [例如：使用記錄、存取限制、內容過濾] 以監控及管控 AI 的使用。
· 若技術監控的可用性低，學校將採取替代措施 [例如：使用者意識培訓、定期人工檢查、明確的濫用通報程序]。
· 任何實際或疑似濫用 AI 工具，或涉及 AI 的數據外洩事件，均須立即向 [職位，例如：IT 協調員、數據保護官] 通報。


11. [bookmark: _Toc230109360]使用者意識與培訓
學校應確保所有教職員、學生及相關利害關係人皆知悉其在資訊保安方面的責任，並了解如何安全且適當使用學校系統與數據。
11.1. [bookmark: _Toc230109361]資安意識計畫
· 學校將針對所有使用者 [例如：教職員、學生、承包商]，以符合可用資源的適當形式 [例如：線上培訓、工作坊、印刷指南、簡報]，定期提供資訊保安意識教育。
· 意識提升計畫將涵蓋關鍵主題，例如數據保護、密碼安全、網路釣魚、安全使用互聯網，以及事件通報。
· 若無法進行正式或自動化培訓，學校將採用替代方法 [例如：海報、教職員會議、通訊、課堂討論]。
· 資訊安全意識相關材料及課程將至少每 [頻率，例如：每年、每半年] 進行一次檢討與更新。
· 安全意識協調的責任由 [職位，例如：IT 協調員、數據保護官、校長] 負責。
11.2. [bookmark: _Toc230109362]可接受使用政策
· 所有使用者必須遵守學校的《可接受使用政策》（AUP），該政策規定了使用學校設備、網路及數據時應遵守的行為規範與禁止事項。
· 《可接受使用政策》將傳達給所有使用者 [例如：在入學時、新員工入職培訓時、定期提醒]，並可能要求使用者確認已理解並同意 [例如：透過簽署表格、線上確認]。
· 若無法取得正式確認（例如：針對年幼學生），學校將確保透過其他方式傳達相關要求 [例如：課堂討論、教師提醒]。
· 違反《可接受使用政策》之行為，將依照學校紀律程序處理。

11.3. [bookmark: _Toc230109363]外部培訓管道
學校應考慮利用外部管道與資源，以提升教職員、學生及利害關係人的資訊保安意識。
· 政府及公共部門的倡議：
· 數碼政策辦公室（DPO）：在「智慧城市藍圖」及網絡安全運動下提供資源與計劃（例如：研討會、工作坊、宣導活動）。
· 香港教育局（EDB）：提供有關電子學習安全、數據私隱及網絡倫理的指引與培訓材料。學校可申請支援或專業發展課程。
· 非政府組織（NGO）及協會：
· 香港電腦緊急事故應變小組協調中心（HKCERT）：提供免費資源、警報、培訓課程及度身訂造的工作坊。
· 香港互聯網註冊管理有限公司（HKIRC）：提供免費資源，例如員工培訓平台（Cybersec Training Hub）、網站安全檢查（Healthy Web）、釣魚電郵演習活動等



12. [bookmark: _Toc230109364]事故管理
學校應確保所有資訊保安事件，包括資料外洩、網絡攻擊，以及裝置遺失或遭竊，均能及時且有效地處理，以將影響降至最低並協助恢復運作。
12.1. [bookmark: _Toc230109365]事件通報
· 所有使用者必須立即向 [職位，例如：資訊科技統籌員、數據保護主任、校長] 報告實際或懷疑的資訊保安事件，並使用 [報告方法，例如：電郵、電話、事件報告表]。
· 學校將向教職員和學生提供明確的指引，說明如何識別和通報事件 [例如：海報、教職員會議、線上資源]。
· 若正式的通報系統不可用，使用者可直接向其教師或主管通報事件，由其向上級通報。
12.2. [bookmark: _Toc230109366]事件應變與復原
· 學校將及時應對安全事件，並採取措施控制、調查及補救情況。
· 在可能的情況下，學校將使用已文件編製的程序或檢查清單來指導應對與恢復工作 [例如：隔離受影響的裝置、重設密碼、還原備份]。
· 若正式程序或技術工具不可用，學校將盡合理努力控制事件、保護受影響的數據，並盡快恢復正常運作。
· 與受影響人士、家長或當局的溝通，將由 [職位，例如校長、資訊科技統籌員] 視情況進行協調。 
· 香港電腦緊急事故應變小組協調中心 (HKCERT)：
· 用於通報多點網絡攻擊或尋求建議。
· 電話：8105 6060 | hkcert@hkcert.org | 事件報告表
· 香港警務處：
· 用於舉報懷疑的犯罪活動，或當學校是唯一受影響方時。
· 電話：2860 5012 | 網上舉報中心
· 個人資料私隱專員公署 (PCPD)：
· 若個人數據（學生、教職員、家長）遭洩露，特別是可能導致傷害或困擾的情況。請使用私隱專員公署的數據外洩通報表格或網上表格。
· 若學校現有人員缺乏有效管理、調查或從安全事件中恢復所需的知識、經驗或資源，學校應尋求合資格的外部專家協助。
12.3. [bookmark: _Toc230109367]事後檢討
· 發生重大安全事件後，學校將進行事後檢討，以查明原因、評估應對措施的成效，並提出改善建議。
· 在可行情況下，將把調查結果及汲取的教訓進行文件編製，並與相關人員分享，以降低事件重演的風險。
· 至少，將在教職員會議中討論該事件，並實施基本的糾正措施。
· 學校將根據檢討結果，視需要更新政策與程序。


13. [bookmark: _Toc230109368]監控與記錄
學校應監控其系統和網絡，以偵測、調查和應對安全威脅或政策違規行為，並保留相關記錄以支持安全與問責。
13.1. [bookmark: _Toc230109369]系統與網路監控
· 學校將在可行情況下，使用 [監控方法，例如內建警示、安全軟體、防火牆日誌]，監控關鍵系統和活動網絡，以偵測未經授權存取、濫用或安全事件的跡象。
· 監控工作應著重於關鍵資產和敏感資料 [例如：行政伺服器、學生資訊系統、雲端平台]。
· 若自動化監控工具的可用性低，學校將採用替代方法 [例如：定期人工檢查、檢視系統使用報告、抽查使用者活動]。
· 監控責任由 [職位，例如：IT 協調員、系統管理員] 負責。
13.2. [bookmark: _Toc230109370]記錄管理與審查
· 學校將記錄關鍵系統及網路活動 [例如：登入、檔案存取、敏感資料變更]，並在可行情況下使用 [記錄工具，例如：伺服器日誌、防火牆日誌、雲端審計追蹤]。
· 日誌必須受到保護，防止未經授權的存取、修改或刪除。
· 日誌應至少保留 [保留期限，例如 3 個月、1 年]，以配合可能的調查、稽核或法規要求。
· 保留期結束後，除非正在進行的調查有此需求，否則應將記錄安全刪除。
· 日誌將定期 [頻率，例如每月、每季] 進行檢視，以偵測可疑活動或政策違規。
· 若自動化記錄管理工具不可用，學校將進行手動記錄審查，並保留與安全相關事件的基本記錄。
· 在日誌審查過程中發現的重要結果或事件，必須立即向 [職位，例如：IT 協調員、數據保護官] 報告。
· 

14. [bookmark: _Toc230109371]實體與環境安全
學校應保護其設施、設備及資訊免受實體威脅、未經授權的存取、遺失或損壞。
14.1. [bookmark: _Toc230109372]實體存取控制
· 對包含敏感資訊或關鍵系統的區域（例如：伺服器機房、員工工作區、檔案儲存室）的進出，必須僅限於經授權的人員。
· 校內區域應明確標示為公眾區域、教職員專用區域或限制區域（例如：伺服器機房），並據此實施存取控制。
· 應盡可能採用實體存取控制措施 [例如：鎖具、門禁卡、進出登記簿]，以防止未經授權的進入。
· 若先進的控制措施的可用性低，學校將採取替代措施 [例如：人工監督、上鎖的櫃子、人員在場監督]。
· 訪客進入敏感區域時，必須透過 [方法，例如訪客登記簿、簽到表] 進行監督與記錄。
· 實體進出管理之責任由 [職務，例如：辦公室經理、IT 協調員、校長] 負責。

14.2. [bookmark: _Toc230109373]設備安全
· 含有敏感資訊的學校設備（例如：電腦、伺服器、備份裝置）必須受到保護，以防盜竊、遺失或損壞。
· 設備應放置於安全地點 [例如：上鎖的房間、遠離公共區域]，並在可行情況下採取實體防護措施 [例如：纜繩鎖、上鎖的櫃子]。
· 若先進的安全措施的可用性有限，學校將採用實用的替代方案 [例如：定期檢查設備、下班後將攜帶式裝置存放在上鎖的抽屜中]。
· 若設備遺失、遭竊或損壞，必須立即向 [職位，例如：辦公室經理、IT 協調員] 報告。
· 在處置或轉移設備之前，必須進行檢查，以確保所有敏感數據均已安全刪除或移除。



15. [bookmark: _Toc230109374]維護與修補程式管理
學校應確保所有系統和軟體均定期維護和更新，以降低安全漏洞和軟體缺陷帶來的風險。
15.1. [bookmark: _Toc230109375]軟體更新
· 所有學校擁有的系統和軟體必須保持最新狀態，並安裝最新的安全更新和修補程式（可用）。
· 在可能的情況下，應啟用作業系統、應用程式及安全工具（例如防毒軟體、瀏覽器）的自動更新功能。
· 若自動更新的可用性低，學校將建立手動流程 [例如：排程檢查、更新記錄]，以確保及時安裝更新。
· 針對關鍵安全漏洞的更新，應在發布後盡快套用。
· 除非已進行風險評估並實施補償性控制措施，否則不得將供應商不再提供支援（生命週期結束）的系統和軟體用於學校活動。
· 確保第三方雲端服務和 SaaS 平台（例如學習管理系統、協作工具）納入更新和漏洞管理流程，方法是驗證供應商的更新做法，或透過合約確保及時套用更新。
· 管理軟體更新的責任由 [職位，例如 IT 協調員、系統管理員] 承擔。
15.2. [bookmark: _Toc230109376]漏洞管理
· 學校將定期使用 [方法，例如：漏洞掃描工具、手動檢查、供應商通知]，檢視系統和軟體是否存在已知的安全漏洞。
· 如有可用性，應使用漏洞管理工具來識別風險並進行優先排序。
· 若自動化工具的可用性低，學校將監控可信來源 [例如：供應商網站、政府公告] 以獲取相關安全警報，並視需要採取行動。
· 已識別的漏洞應及時進行評估和處理，並優先處理那些對學校運作或數據構成最大風險的漏洞。
· 重大風險或無法在內部解決的問題，必須向 [職位，例如：IT 協調員、校長] 報告並經其審查。
· 在套用重大更新之前，學校將評估潛在影響，並在可行情況下於受控環境中測試更新，以將中斷影響降至最低。
15.3. [bookmark: _Toc230109377]變更管理
· 對學校 IT 系統、軟體或網路設定的重大變更（例如安裝新應用程式、重大更新、變更安全設定），在實施前應由 [職位，例如 IT 協調員、校長] 進行審查並批准。
· 所有重大變更均應進行文件編製，包括日期、變更性質及負責人。
· 在可能的情況下，應先對變更進行測試，以避免中斷服務。
· 員工應盡快報告因變更而產生的任何問題，以便迅速處理。


16. [bookmark: _Toc230109378]政策例外與違規
學校理解，在某些情況下，可能無法完全遵守所有資訊保安政策。在此類情況下，應遵循正式的例外處理程序。所有員工及使用者均須遵守本政策；違反者可能面臨紀律處分。
16.1. [bookmark: _Toc230109379]例外處理程序
· 針對本政策的例外申請必須以書面形式提交給 [職位，例如：校長、資訊科技協調員、數據保護官]，並說明例外原因及已實施的任何補償性控制措施。
· 所有豁免申請在獲准前，均須經由 [職位，例如：校長、資訊科技委員會、數據保護官] 審查並核准。
· 經核准的例外情況必須進行文件編製，內容應包含例外範圍、有效期限及相關條件。
· 將定期檢討各項例外規定 [頻率，例如：每年一次，或視需要而定]，以判定其是否仍有必要。
16.2. [bookmark: _Toc230109380]紀律處分
· 違反本政策或未經授權的例外情況，可能會導致紀律處分，處分程度最高可達 [後果，例如：譴責、停學、開除]，並依照學校的教職員與學生紀律程序辦理。
· 學校在決定適當處置時，將考慮違規行為的意圖、嚴重程度及影響。
· 若涉及可能違反法律或法規的情況，將根據要求向 [外部主管機關，例如：教育局、警方、數據保護監管機構] 通報事件。


17. [bookmark: _Toc230109381]文件管控
本校將確保所有資訊保安政策均經妥善文件編製、管控並保持最新狀態。此舉有助於維持一致性與問責制，並確保所有使用者皆參照正確版本。
17.1. [bookmark: _Toc230109382]政策檢討與更新歷史
· 本政策應至少每 [頻率，例如：每年、每兩年] 進行檢討，並在必要時更新；或因應法規、技術或學校運作上的重大變動而進行檢討與更新。
· 檢討與更新由 [職位，例如：校長、資訊科技統籌員、數據保護主任] 負責。
· 本政策的所有版本均須記錄在案，內容應包含生效日期、變更摘要及負責更新之人員。
· 為便於參考及確保問責，應將先前版本保留 [保留期限，例如 3 年]。
· 本政策的現行及經核准版本將可用於全體教職員，並在適當情況下可用於學生及家長。


[bookmark: _Toc230109383]附錄
A. [bookmark: _Toc230109384]其他參考資料
以下補充參考資料可用於支持本政策的有效實施：
[bookmark: _Toc230109385]建議事項與優先級對應表
上述範本中的建議已依據下列表格中的優先級進行對應。優先級的劃分方式如下：
· P1 – 立即執行：最高優先級，須作為安全基準層級予以實施與整合，被視為維護安全環境的關鍵要素。
· P2 – 後續：有助於維持安全的重要防護措施，實施難度不高但仍能填補漏洞
· P3 – 稍後：用於增強防護的額外措施，可提升系統成熟度與運作節奏，實施時對資源/時間的負擔屬中等
· P4 – 延後/規劃：基於規模或時機考量，可在長期實施的措施，由各校依據可用資源獨立處理
以下是政策範本與其相對優先級的對照表：
	類別
	範本項目
	優先級
	指引／範例

	治理與合規
	2.1 法律與法規遵循
	P1
	遵守《個人資料（私隱）條例》（第 486 章）及個人資料私隱專員公署（PCPD）的要求（個人資料的收集、使用、儲存及披露），以符合個人資料私隱專員公署（PCPD）的規定

	管治與合規
	2.1 法律及監管合規
	P1
	遵守教育局（EDB）的相關通告／指引（例如《學校資訊保安 — 建議做法》）。

	管治與合規
	2.1 法律及規例合規
	P2
	遵守其他適用法律及標準（例如：《版權條例》、《電腦罪行條例》、行業守則）。

	管治與合規
	2.1 法律及監管合規
	P1
	監察法律／指引的變動，並確保政策及做法持續符合規定。

	管治與合規
	2.2 政策管理與審查
	P1
	取得學校管理層／管治機構對網絡安全 政策／程序的正式批准。

	治理與合規
	2.2 政策管理與審查
	P2
	至少每年或於發生重大變更（技術、法律、營運）時檢討政策。

	治理與合規
	2.2 政策管理與審查
	P2
	對所有政策進行版本控制（批准日期、更新、審查）。

	治理與合規
	2.2 政策管理與審查
	P1
	向員工／學生／第三方傳達政策；視需要提供培訓／宣導。

	治理與合規
	2.2 政策管理與審查
	P2
	利用回饋、事件及稽核結果推動持續改善。

	治理與合規
	2.2 政策管理與檢討
	P1
	高階領導層須對資訊保安的政策管理、合規性及治理負責。

	資產管理
	3.1 資訊科技資產清查
	P1
	維持所有 IT 資產的最新清單；將整體責任指派給 IT 協調員／學校秘書。

	資產管理
	3.1 資訊科技資產清單
	P2
	確保清單包含硬件、軟體／授權及雲端服務。

	資產管理
	3.1 IT 資產清點
	P2
	在資產被取得、重新分配或報廢時更新清單。

	資產管理
	3.1 資訊科技資產清點
	P2
	至少每年或每半年檢視一次資產清單。

	資產管理
	3.1 資訊科技資產清單
	P1
	使用既定的追蹤方法／工具 [例如：試算表、資產管理系統]。

	資產管理
	3.1 資訊科技資產清點
	P2
	遵循資產歸還及安全處置程序（例如：處置前進行安全清除）。

	資產管理
	3.2 數據分類與處理
	P1
	數據至少應分類為「機密」、「內部」或「公開」。
• 機密性（例如：學生健康紀錄、紀律報告）
• 內部（例如：教職員備忘錄、課程計畫草稿）
• 公開（例如：學校通訊、活動傳單）

	資產管理
	3.2 數據分類與處理
	P2
	將機密／內部數據的存取權限限制於獲授權的人員／職務，例如教師、行政人員、IT 管理員等。

	資產管理
	3.2 數據分類與處理
	P1
	對敏感數據採取適當的保護措施（例如：數據加密工具、密碼保護）。

	資產管理
	3.2 數據分類與處理
	P3
	至少每半年或每年檢視一次數據分類與處理做法。

	資產管理
	3.2 數據分類與處理
	P4
	安全地刪除／銷毀不再需要的數據（例如：數位銷毀；銷毀列印清單）。

	存取控制
	4.1 用戶帳戶管理
	P3
	將用戶帳戶管理的責任指派給 IT 協調員或管理員。

	存取控制
	4.1 用戶帳戶管理
	P2
	確保每位使用者皆擁有唯一的用戶 ID；落實個人責任制。

	存取控制
	4.1 使用者帳戶管理
	P3
	透過正式流程，利用存取請求系統或 IT 票務系統來建立、修改或撤銷帳戶。

	存取控制
	4.1 用戶帳戶管理
	P2
	至少每年/每半年檢視一次有效帳戶；停用/移除閒置帳戶（例如，90 天未活動）。

	存取控制
	4.1 使用者帳戶管理
	P1
	當使用者離職或變更職務時，應立即撤銷其存取權限。

	存取控制
	4.2 特權存取
	P4
	特權帳戶僅用於管理任務；不得用於例行活動。

	存取控制
	4.2 特權存取
	P2
	避免在終端設備上使用本機管理員權限；如有必要，須取得 IT 資安主管或同等職位人員的批准，並進行文件編製及定期審查。

	存取控制
	4.2 特權存取
	P2
	要求特權存取須經 IT 資安負責人／IT 管理員申請並核准。

	存取控制
	4.2 特權存取
	P2
	為特權活動與非特權活動分別維護獨立的憑證。

	存取控制
	4.2 特權存取
	P2
	使用中央日誌平台（例如 SIEM 或日誌伺服器）記錄並定期檢視特權操作。

	存取控制
	4.3 密碼政策
	P1
	強制執行密碼最小長度 [例如：8 個以上字符] 及複雜度（包含字母、數字和符號）。

	存取控制
	4.3 密碼政策
	P1
	防止使用常見/弱密碼；禁止共享密碼。

	存取控制
	4.3 密碼政策
	P1
	要求定期變更密碼，至少每 [例如 90 天] 一次，或根據風險而定。

	存取控制
	4.3 密碼政策
	P1
	在 [例如 5] 次登入失敗後實施帳戶鎖定。

	存取控制
	4.3 密碼政策
	P2
	安全儲存密碼（進行雜湊運算和/或加密）。

	存取控制
	4.3 密碼政策
	P1
	在可行情況下，為敏感帳戶/系統啟用身分驗證方法，例如多因素驗證 (MFA)。

	存取控制
	4.4 遠端及第三方存取
	P1
	要求遠端存取必須使用安全通道（例如 VPN、加密連線）。

	存取控制
	4.4 遠端及第三方存取
	P2
	僅在獲得 IT 管理員明確批准，且範圍與期間已明確定義的情況下，才授予遠端／第三方存取權限。

	存取控制
	4.4 遠端及第三方存取
	P2
	記錄並審查所有第三方存取活動。

	存取控制
	4.4 遠端及第三方存取
	P1
	任務完成後，應立即撤銷臨時/緊急存取權限。

	網路安全
	5.1 網路分段
	P2
	使用分段方法（例如 VLAN、獨立的 Wi-Fi SSID）將內部網路（例如：管理員、學生、訪客）進行分段。

	網路安全
	5.1 網路分段
	P1
	使用私有 IP；防止內部系統直接連接到互聯網。

	網路安全
	5.1 網路分段
	P1
	僅允許授權裝置進入各區段；阻止未受管理/個人裝置進入員工/管理員網路。

	網路安全
	5.1 網路分段
	P2
	至少每年或每半年檢視一次分段與存取控制。

	網路安全
	5.2 防火牆與邊界安全
	P1
	在互聯網通訊閘以及關鍵區段之間部署並維護防火牆，並使用不同類型的防火牆，例如硬件防火牆、基於雲端的防火牆解決方案。

	網路安全
	5.2 防火牆與邊界安全
	P1
	預設拒絕所有流量；僅允許經批准的服務/埠，例如 HTTPS、電子郵件 (SMTP)。

	網路安全
	5.2 防火牆與邊界安全
	P3
	檢視/更新防火牆規則並監控日誌（透過防火牆日誌伺服器，如有 SIEM 則透過 SIEM）。

	網路安全
	5.2 防火牆與邊界安全
	P2
	在所有裝置上移除／停用未使用的網路服務／功能。

	網路安全
	5.3 無線安全
	P1
	使用強效的 Wi-Fi 加密（WPA3；若不可用則使用 WPA2）。

	網路安全
	5.3 無線安全
	P1
	設定並定期更新強效的 Wi-Fi 密碼；避免廣泛分享。

	網路安全
	5.3 無線安全
	P2
	使用驗證方法（例如 MAC 篩選、使用者驗證入口網站）來進行 Wi-Fi 存取控制。

	網路安全
	5.3 無線安全
	P2
	提供一個獨立的訪客 Wi-Fi 網路，僅限於受限的互聯網存取。

	網路安全
	5.3 無線安全
	P3
	至少每月/每季顯示未經授權/惡意 AP/裝置。

	網路安全
	5.3 無線安全
	P3
	實施行動裝置安全設定（密碼/PIN碼、停用不必要的功能）。

	網路安全
	5.3 無線安全
	P2
	提醒使用者不要在公共 Wi-Fi 上存取敏感的學校數據。

	端點與裝置安全
	6.1 學校自有裝置
	P3
	依照政策保護／管理所有學校自有裝置。

	端點與裝置安全
	6.1 學校自有裝置
	P2
	使用最新的安全控制措施（例如：防惡意軟件、防火牆、安全更新）。

	端點與裝置安全
	6.1 學校自有裝置
	P1
	僅允許授權使用者；禁止共用帳號／密碼。

	端點與裝置安全
	6.1 學校自有裝置
	P1
	配置閒置後自動鎖定 [例如 10–15 分鐘]。

	端點與裝置安全
	6.1 學校自有裝置
	P1
	定期套用安全性更新 [例如：自動更新或至少每月一次]。

	端點與裝置安全
	6.1 學校自有裝置
	P1
	若裝置遺失、遭竊或遭入侵，請立即向 IT 協調員／管理員通報。

	端點與裝置安全
	6.2 自帶設備（BYOD）
	P3
	要求用於學校事務的個人裝置必須符合安全要求。

	端點與裝置安全
	6.2 自帶設備（BYOD）
	P2
	僅在實施安全控制措施（例如裝置密碼、最新作業系統與安全軟體、註冊流動裝置管理等）的情況下，才允許透過個人裝置存取敏感資料／系統。

	端點與裝置安全
	6.2 自帶設備 (BYOD)
	P3
	保留限制/撤銷不符合規範之裝置存取權限的權利。

	端點與裝置安全
	6.2 自帶設備 (BYOD)
	P1
	要求使用者確保其裝置安全，並立即向 IT 管理員通報事件。

	端點與裝置安全
	6.2 自帶設備（BYOD）
	P1
	除非獲得授權，否則禁止在個人裝置上儲存/處理機密數據。

	端點與裝置安全
	6.3 流動裝置管理
	P4
	實施合理措施，以管理／保障存取學校數據的行動裝置。

	端點與裝置安全
	6.3 流動裝置管理
	P4
	盡可能使用 MDM 解決方案 [例如 Intune、Apple School Manager] 來實施管控措施。

	端點與裝置安全
	6.3 流動裝置管理
	P2
	若無 MDM，請建立替代程序（強密碼、加密、遠端清除功能）。

	端點與裝置安全性
	6.3 流動裝置管理
	P3
	限制或撤銷不符合規範裝置的存取權限。

	端點與裝置安全
	6.3 流動裝置管理
	P2
	至少每年或每半年檢視一次裝置的安全控制措施與合規性。

	數據保護
	7.1 數據加密
	P1
	在可行情況下，使用適當的加密方式（例如：全磁碟加密、加密共用資料夾、SSL/TLS）保護靜止數據和傳輸中的數據。

	數據保護
	7.1 數據加密
	P3
	若無法進行加密，則應實施其他降低風險的措施。

	數據保護
	7.1 數據加密
	P3
	除非已獲批准並採取緩解措施，否則請勿將敏感數據儲存於無法加密的裝置上。

	數據保護
	7.1 數據加密
	P2
	安全管理加密金鑰；僅限授權人員存取。

	數據保護
	7.2 數據備份與復原
	P1
	定期（至少每日/每週）備份關鍵數據，並盡可能使用備份方法（自動備份軟體、雲端備份服務）。

	數據保護
	7.2 數據備份與還原
	P3
	若無自動化/雲端備份，請使用手動程序；並妥善保管備份媒體。

	數據保護
	7.2 數據備份與復原
	P2
	保護備份副本（例如：加密、異地/雲端儲存服務、限制存取）。

	數據保護
	7.2 數據備份與復原
	P2
	每年/每半年進行定期備份還原測試。

	數據保護
	7.2 數據備份與復原
	P1
	視需要檢視並更新備份／還原程序。

	數據保護
	7.3 數據外洩防護 (DLP)
	P2
	實施措施以降低意外／未經授權的數據遺失／洩露風險。

	數據保護
	7.3 數據外洩防範 (DLP)
	P2
	在可能的情況下，使用技術性的 DLP 控制措施（例如 DLP 軟體、電子郵件過濾、存取限制）。

	數據保護
	7.3 數據外洩防護 (DLP)
	P3
	若無技術性 DLP，則應依賴意識提升／培訓以及明確的處理／共享政策。

	數據保護
	7.3 數據外洩防護 (DLP)
	P1
	禁止透過不安全的管道（例如 個人電子郵件、未加密的 USB 隨身碟）傳送敏感資訊。

	數據保護
	7.3 數據外洩防護 (DLP)
	P1
	如有實際或疑似數據遺失，請立即向 IT 管理員報告。

	供應商與第三方管理
	8.1 供應商安全要求
	P3
	確保供應商遵守學校的資訊保安與數據保護要求。

	供應商與第三方管理
	8.1 供應商安全要求
	P1
	根據數據／系統／服務的敏感程度，量身訂製供應商安全要求。

	供應商與第三方管理
	8.1 供應商安全要求
	P2
	在可行情況下，要求供應商證明其具備安全控制措施（例如 ISO 27001、存取控制、安全處理）。

	供應商與第三方管理
	8.1 供應商安全要求
	P2
	若供應商無法符合標準，應評估風險並實施補償性控制措施。

	供應商與第三方管理
	8.1 供應商安全要求
	P1
	將管理供應商資安的責任指派給特定職位，例如數據保護官、資訊科技協調員或學校行政經理。

	供應商與第三方管理
	8.2 盡職調查與合約
	P1
	在簽訂合約或續約前，評估供應商的安全能力（例如：問卷調查、參考資料、認證）。

	供應商與第三方管理
	8.2 盡職調查與合約
	P2
	在可能的情況下，於合約中納入數據保護／安全條款（機密性、違約通知、稽核、資料歸還／刪除）。

	供應商與第三方管理
	8.2 盡職調查與合約
	P2
	若無法制定詳細條款，應記錄相關風險並建立替代性保障措施。

	供應商與第三方管理
	8.2 盡職調查與合約
	P1
	要求供應商立即向指定人員（例如數據保護官、IT 協調員）報告實際或疑似的安全事件。

	雲端服務安全
	9.1 核准雲端服務清單
	P2
	僅使用經 IT 協調員及支援人員核准的雲端服務。

	雲端服務安全
	9.1 核准雲端服務清單
	P2
	維持一份最新的核准雲端服務清單。[Google Workspace for Education、Microsoft 365、核准的學習平台]

	雲端服務安全
	9.1 核准雲端服務清單
	P1
	禁止在未經核准的雲端服務上儲存或進行數據共用。

	雲端服務安全
	9.1 核准雲端服務清單
	P2
	至少每年或每半年檢視/更新核准服務清單。

	雲端服務安全
	9.2 雲端數據保護
	P1
	保護敏感／機密的雲端資料（靜態與傳輸中的加密、嚴格的存取控制、資料分級）。

	雲端服務安全
	9.2 雲端數據保護
	P1
	在可用性高的情況下，為雲端服務存取啟用多因素驗證。

	雲端服務安全
	9.2 雲端數據保護
	P3
	如果某項服務缺乏足夠的保護，請避免儲存敏感數據，或採取其他防護措施（限制存取、匿名化、密碼保護檔案）。

	雲端服務安全性
	9.2 雲端數據保護
	P3
	將雲端數據保安的責任指派給 IT 協調員或同等職位。

	雲端服務安全
	9.3 雲端存取與監控
	P1
	將雲端存取權限限制於授權使用者／角色，並定期（每年／每半年）進行審查。

	雲端服務安全
	9.3 雲端存取與監控
	P2
	在可行情況下，監控雲端使用狀況以偵測未經授權的活動（例如：可疑登入、數據下載、外部分享）。

	雲端服務安全
	9.3 雲端存取與監控
	P4
	若無法進行技術監控，應實施替代措施（提高意識、人工審查、明確的報告）。

	雲端服務安全
	9.3 雲端存取與監控
	P1
	立即向 IT 協調員報告疑似／實際的雲端安全事件。

	生成式人工智慧的使用
	10.1 經核准的人工智慧工具
	P1
	僅可使用經 IT 協調員核准的生成式 AI 工具。

	生成式人工智慧的使用
	10.1 經核准的人工智慧工具
	P1
	應維護一份獲准使用的人工智慧工具清單，例如 Microsoft Copilot、Google Gemini、OpenAI ChatGPT 及其他獲准的平台。

	生成式 AI 的使用
	10.1 核准的人工智慧工具
	P1
	請勿使用未經核准的人工智慧工具來進行數據處理、儲存或生成學校數據。

	生成式人工智慧的使用
	10.1 經核准的人工智慧工具
	P2
	至少每年或每半年檢視／更新核准的人工智慧工具清單。

	生成式 AI 的使用
	10.2 人工智慧應用中的數據保護
	P1
	除非該工具已獲批准且供應商具備充分的數據保護措施，否則請勿將敏感/個人數據輸入 AI 工具。

	生成式人工智慧的使用
	10.2 人工智慧應用中的數據保護
	P2
	確保使用者在使用 AI 工具時能進行數據保護。

	生成式人工智慧的使用
	10.3 監控與控制
	P3
	顯示生成式 AI 工具的使用情況，以確保符合政策規定，並防止不當或未經授權的使用。

	生成式人工智慧的使用
	10.3 監控與管控
	P3
	在可行情況下實施技術控制（使用記錄、存取限制、內容過濾），以監控／控制 AI 的使用。

	生成式 AI 的使用
	10.3 監控與管控
	P3
	若無法進行技術監控，請採用替代措施（提升意識、人工檢查、明確報告）。

	生成式 AI 的使用
	10.3 監控與控制
	P1
	若懷疑有人濫用 AI 工具或發生與 AI 相關的數據外洩，請立即向 IT 協調員報告。

	使用者意識與培訓
	11.1 資安意識培訓計畫
	P1
	以資源許可的適當形式，定期為所有使用者提供資訊保安意識培訓。

	使用者意識與培訓
	11.1 資安意識計畫
	P1
	涵蓋關鍵主題（數據保護、密碼、網路釣魚、安全使用互聯網、事件通報）。

	使用者意識與培訓
	11.1 資安意識計畫
	P2
	若無法實施正式/自動化培訓，請採用替代方法（海報、會議、電子報）。

	使用者意識與培訓
	11.1 安全意識計畫
	P2
	至少每年或每半年檢視／更新意識宣導資料／課程。

	使用者意識與培訓
	11.1 資安意識計畫
	P1
	將協調安全意識的責任指派給 IT 協調員。

	使用者意識與培訓
	11.2 合理使用政策
	P1
	要求所有使用者遵守《可接受使用政策》（AUP）。

	使用者意識與培訓
	11.2 合理使用政策
	P1
	在註冊/入職時傳達《可接受使用政策》，並透過定期提醒進行宣導；在可行情況下取得確認。

	使用者意識與培訓
	11.2 合理使用政策
	P2
	針對年幼學生，採用替代性溝通方式（例如：課堂討論、教師提醒）。

	使用者意識與培訓
	11.2 合理使用政策
	P1
	透過學校紀律程序處理違反《可接受使用政策》的情況。

	使用者意識與培訓
	11.3 外部培訓管道
	P3
	在可行情況下善用外部資源：數位政策辦公室（DPO）的相關措施。

	使用者意識與培訓
	11.3 外部培訓管道
	P3
	在可行情況下善用外部資源：香港教育局（EDB）的指引／培訓。

	用戶意識與培訓
	11.3 外部培訓渠道
	P3
	在可行情況下善用外部資源：HKCERT 的警報／資源／工作坊。

	用戶意識與培訓
	11.3 外部培訓渠道
	P3
	在可行情況下善用外部資源：HKIRC 資源（網絡安全培訓集線器、健康網絡、釣魚電郵演習）。

	事故管理
	12.1 事件通報
	P1
	要求透過各種通報方式（包括電郵、電話、事件通報表格）向 IT 協調員即時通報實際發生或懷疑發生的事件。

	事故管理
	12.1 事件通報
	P1
	透過海報、員工會議及線上資源，就如何識別及通報事件提供明確指引。

	事故管理
	12.1 事件通報
	P1
	若無正式系統，應允許向教師／主管報告以便向上級通報。

	事故管理
	12.2 事件應變與復原
	P1
	應迅速回應事件，以進行控制、調查及修復。

	事故管理
	12.2 事件應變與復原
	P2
	在可行情況下，使用已文件編製的程序/檢查清單進行應變/復原（例如：隔離裝置、重設密碼、還原備份）。

	事故管理
	12.2 事件應變與復原
	P1
	若無正式程序／工具，應採取合理步驟以迅速控制／保護／恢復。

	事故管理
	12.2 事件應變與復原
	P1
	透過 IT 協調員，與受影響方／家長／當局協調溝通事宜。

	事故管理
	12.2 事件應變與復原
	P1
	維護流程／聯絡資訊，以便在適當情況下向 HKCERT 報告。

	事故管理
	12.2 事件應變與復原
	P1
	維護流程／聯絡資訊，以便向香港警方報告可疑罪行／僅受影響的個案。

	事故管理
	12.2 事件應變與復原
	P1
	維護流程／聯絡資訊，以便在可能造成傷害／困擾的個人數據外洩事件發生時通知私隱專員公署。

	事故管理
	12.2 事件應變與復原
	P2
	若內部資源不足以處理事件或進行復原，應尋求合格的外部專家協助。

	事故管理
	12.3 事件後檢討
	P3
	在重大事件發生後進行事件後檢討，以釐清原因並提出改善措施。

	事故管理
	12.3 事件後檢討
	P3
	盡可能將調查結果／經驗教訓記錄下來，並與相關人員分享。

	事故管理
	12.3 事件後檢討
	P3
	至少在員工會議中討論事件，並實施基本的矯正措施。

	事故管理
	12.3 事件後檢討
	P3
	根據檢討結果更新政策／程序。

	監控與記錄
	13.1 系統與網路監控
	P2
	在可行情況下，利用各種監控方法、內建警示、安全軟體及防火牆日誌，監控關鍵系統／網路活動，以偵測未經授權的存取、濫用行為及事件。

	監控與記錄
	13.1 系統與網路監控
	P2
	監控重點應放在關鍵資產和敏感數據上（例如：管理伺服器、學生資訊系統、雲端平台）。

	監控與記錄
	13.1 系統與網路監控
	P3
	若無自動化工具，請定期手動檢查／審閱使用報告及使用者活動。

	監控與記錄
	13.1 系統與網路監控
	P1
	將監控責任指派給 IT 協調員或系統管理員。

	監控與記錄
	13.2 記錄管理與檢視
	P1
	盡可能使用記錄工具（例如伺服器日誌、防火牆日誌和雲端審計追蹤）來維護關鍵活動（登入、檔案存取、敏感數據變更）的日誌。

	監控與記錄
	13.2 記錄管理與檢視
	P1
	保護日誌免遭未經授權的存取、修改或刪除。

	監控與記錄
	13.2 記錄管理與檢視
	P2
	將日誌保留一段既定的保存期限（例如每季/每年），以支援調查、稽核及法規遵循需求。

	監控與記錄
	13.2 記錄管理與檢視
	P3
	在保留期結束後安全刪除日誌，除非正在進行的調查需要保留。

	監控與記錄
	13.2 記錄管理與檢視
	P1
	每月/每季定期檢視日誌，以偵測可疑活動/政策違規。

	監控與記錄
	13.2 記錄管理與檢視
	P2
	若無自動化日誌工具，請進行手動檢視並記錄與安全相關的事件。

	監控與記錄
	13.2 記錄管理與檢視
	P1
	請立即向 IT 協調員報告來自日誌 審查的重要發現／事件。

	實體與環境安全
	14.1 實體存取控制
	P1
	將敏感區域（伺服器機房、員工工作區、檔案儲存區）的進出權限限制於獲授權人員。

	實體與環境安全
	14.1 實體存取控制
	P1
	應明確標示區域為公眾、員工專用或限制進入；並據此進行存取控制。

	實體與環境安全
	14.1 實體存取控制
	P2
	盡可能使用實體存取控制措施（鎖具、門禁卡、進出登記簿）。

	實體與環境安全
	14.1 實體存取控制
	P2
	若進階管控措施的可用性低，請使用替代方案（人工監督、上鎖的櫃子、人員駐守）。

	實體與環境安全
	14.1 實體存取控制
	P2
	監督並記錄訪客進入敏感區域的情況（例如：訪客登記簿）。

	實體與環境安全
	14.1 實體存取控制
	P1
	將實體進出管控的責任指派給 IT 協調員／管理員。

	實體與環境安全
	14.2 設備安全
	P1
	保護含有敏感資訊的設備，防止遭竊、遺失或損壞。

	實體與環境安全
	14.2 設備安全
	P2
	將設備安置於安全地點（上鎖的房間、遠離公共區域），並在可行情況下採取實體防護措施（如纜繩鎖、上鎖的櫃子）。

	實體與環境安全
	14.2 設備安全
	P3
	若無法採取進階措施，請採用實用的替代方案（定期檢查、非辦公時間上鎖存放）。

	實體與環境安全
	14.2 設備安全
	P1
	如遇設備遺失、遭竊或損壞，應立即向 IT 管理員通報。

	實體與環境安全
	14.2 設備安全
	P3
	在處置或移交設備前，請確保已安全刪除數據。

	維護與修補程式管理
	15.1 軟體更新
	P1
	確保所有系統／軟體皆安裝最新的安全性更新／修補程式。

	維護與修補程式管理
	15.1 軟體更新
	P1
	在可能的情況下，啟用作業系統、應用程式及安全工具的自動更新功能。

	維護與修補程式管理
	15.1 軟體更新
	P2
	若無自動更新功能，請實施手動流程（排程檢查、更新日誌）。

	維護與修補程式管理
	15.1 軟體更新
	P1
	在關鍵安全性更新發布後，應盡快進行安裝。

	維護與修補程式管理
	15.1 軟體更新
	P2
	除非已進行風險評估並實施補償性控制措施，否則應避免使用已達生命週期終止的系統／軟體。

	維護與修補程式管理
	15.1 軟體更新
	P2
	將第三方雲端／SaaS 平台納入更新／漏洞管理（透過驗證供應商做法或合約確認）。

	維護與修補程式管理
	15.1 軟體更新
	P1
	將軟體更新的責任指派給 IT 管理員。

	維護與修補程式管理
	15.2 漏洞管理
	P2
	定期檢查系統／軟體是否存在已知漏洞（掃描工具、手動檢查、供應商通知）。

	維護與修補程式管理
	15.2 漏洞管理
	P3
	在可行的情況下，使用漏洞管理工具來識別風險並進行優先級排序。

	維護與修補程式管理
	15.2 漏洞管理
	P2
	若無自動化工具，請監控可信來源（供應商網站、政府公告），並視需要採取行動。

	維護與修補程式管理
	15.2 漏洞管理
	P2
	及時評估/處理已識別的漏洞，並優先處理風險最高的漏洞。

	維護與修補程式管理
	15.2 漏洞管理
	P1
	向 IT 協調員報告重大風險／未解決的問題。

	維護與修補程式管理
	15.2 漏洞管理
	P3
	評估潛在影響，並在可行情況下於部署前測試主要更新。

	維護與修補程式管理
	15.3 變更管理
	P3
	在實施前，由 IT 協調員審查/批准重大的 IT 變更。

	維護與修補程式管理
	15.3 變更管理
	P3
	記錄重大變更（日期、性質、負責人）。

	維護與修補程式管理
	15.3 變更管理
	P3
	在可能的情況下測試變更，以將中斷降至最低。

	維護與修補程式管理
	15.3 變更管理
	P1
	要求員工及時報告因變更而產生的問題。

	政策例外與違規
	16.1 例外處理流程
	P1
	須以書面形式向 IT 協調員提交例外申請，並附上理由及補償性控制措施。

	政策例外與違規
	16.1 例外處理流程
	P1
	由負責啟動例外批准的人員在批准前審查並核准例外。

	政策例外與違規
	16.1 例外處理流程
	P2
	文件編製已批准的例外情況（範圍、期限、條件）。

	政策例外與違規
	16.1 例外處理流程
	P2
	應定期（例如每年）或視需要審查例外情況，以確認其持續必要性。

	政策例外與違規
	16.2 紀律處分
	P1
	針對政策違規或未經授權的例外情況，應依照學校程序採取紀律處分。

	政策例外與違規
	16.2 紀律處分
	P2
	在決定採取何種行動時，應考量意圖、嚴重程度及影響。

	政策例外與違規
	16.2 紀律處分
	P3
	根據要求，向相關主管機關報告潛在的法律/法規違規行為。

	文件控制
	17.1 政策檢討與更新歷史
	不適用
	至少每年/每半年或於發生重大變更時，檢討/更新本政策。

	文件控制
	17.1 政策檢討與更新歷史
	不適用
	將審查／更新的責任指派給 IT 協調員。

	文件控制
	17.1 政策檢討與更新歷史
	不適用
	記錄所有政策版本（生效日期、變更摘要、負責人）。

	文件控制
	17.1 政策檢討與更新歷史
	不適用
	將先前政策版本保留一段既定的保存期限，例如 3 年。

	文件控制
	17.1 政策檢討與更新歷史
	不適用
	向員工提供當前已批准的政策，並視情況向學生／家長提供其可用性。



[bookmark: _Toc230109386]實務實施指南
實務指南的標題如下：
· 資產管理 – 實務指南
· 存取控制 – 實務指南
· 密碼管理 – 實務指南
· 維護與修補程式管理 – 實務指南
· 數據備份與復原 – 實務指南
· 資料處理與數據保護 – 實用指南
· 電子郵件安全 – 實用指南
· 流動裝置管理 – 實用指南
· 網路管理與無線安全 – 實用指南
· 實體與環境安全 – 實用指南
· 監控與記錄 – 實務指南
· 供應商與第三方關係 – 實務指南
· 生成式人工智慧的應用 – 實務指南

[bookmark: _Toc230109387]網絡安全事件應變工作流程
涵蓋網路事件應變小組（CIRT）的設計、角色與職責、通報與升級流程、詳細的事件應變程序，並包含針對常見校園安全事件的情境式應變手冊，例如： 
· 勒索軟體攻擊
· 網路釣魚與惡意軟件感染
· 裝置遺失或遭竊
· 意外數據外洩
· 網站篡改
· 拒絕服務 (DoS) 攻擊

[bookmark: _Toc230109388]安全配置檢查清單
本指南提供逐步檢查清單與實用指引，協助教職員依據政策要求，對學校裝置、系統及應用程式進行配置與安全防護。內容涵蓋伺服器、電腦、行動裝置、網路設備及常用軟體的關鍵安全設定。檢查清單包含建議的基礎配置、強化措施及定期檢視要點，以確保持續抵禦安全威脅。
這些文件針對學校的特定情境，提供逐步操作指引、檢查清單及情境應對手冊。建議使用者在日常運作中參考這些資料，以獲取實務指導。



B. [bookmark: _Toc230109389]術語表
	術語
	定義

	存取控制
	用於限制僅授權使用者才能存取 IT 系統、數據或地點的流程與技術。

	人工智能
	能夠執行通常需要人類智慧的任務（例如學習或解決問題）的電腦系統或軟體。

	資產
	學校擁有或管理的任何裝置、軟體、數據或系統，包括硬件、軟體及雲端服務。

	備份
	為防止數據遺失或損毀而另行儲存的數據副本，以便進行復原。

	自攜設備
	使用個人擁有的裝置（例如筆記型電腦、智慧型手機）進行學校活動或存取學校系統。

	雲端服務
	由第三方主機託管並透過互聯網存取的線上服務（例如：儲存空間、應用程式、平台）。

	機密數據
	必須防止未經授權存取的資訊，例如學生紀錄或個人數據。

	網絡安全事件
	任何針對資訊或資訊系統所進行的未經授權存取、使用、揭露、干擾、修改或破壞之企圖或實際行為。

	數據加密
	將數據轉換為編碼形式以防止未經授權存取的過程。

	數據外洩防護 (DLP)
	旨在防止敏感資訊遭未經授權分享或遺失的工具或流程。

	數據保護
	為保護個人、敏感或機密資訊免遭未經授權的存取、揭露、竄改或破壞而採取的措施。

	端點
	任何連接到學校網路的裝置（例如：電腦、平板電腦、智慧型手機）。

	防火牆
	一種安全系統（硬件或軟體），根據預先設定的規則監控並控制進出網路的流量。

	事件
	任何可能危及學校資訊或資訊系統機密性、完整性或可用性的事件。

	IT 協調員
	負責監督學校資訊科技系統、安全及合規事宜的人員或職位。

	日誌
	用於監控與追蹤責任的事件記錄，例如系統存取或數據變更。

	流動裝置管理 (MDM)
	用於監控、管理及保障學校運作中所使用行動裝置的工具或流程。

	多重認證 (MFA)
	一種安全流程，要求使用者提供兩項或更多獨立的憑證以驗證其身分。

	網路分段
	將電腦網絡劃分為多個子網路，以提升安全性與效能。

	修補程式管理
	透過套用修補程式（patches）來解決漏洞或錯誤，以保持軟體最新的流程。

	個人數據
	任何與已識別或可識別之個人有關的資訊，例如姓名、身分證號碼或聯絡資料。

	實體存取控制
	用於限制進入建築物、房間或其他敏感區域的措施。

	權限／特權存取
	授予需執行管理或敏感任務之使用者的高階系統存取權限。

	勒索軟體
	一種惡意軟體，會鎖定或加密受害者的數據，並要求支付贖金以換取解鎖。

	遠端存取
	指從學校實體場地外部存取學校 IT 系統或數據的能力，通常透過 VPN 或安全連線實現。

	敏感數據
	一旦洩露可能對個人或學校造成損害的數據，例如健康紀錄或紀律處分報告。

	供應商
	向學校供應貨品或服務的任何第三方供應商或服務提供者，尤其是那些能夠存取數據或系統的供應商。

	使用者
	任何獲授權使用學校資訊科技資源的教職員、學生或其他人士。

	漏洞
	系統、軟體或流程中的弱點，可能被利用以危害安全性。

	無線安全
	為保護無線（Wi-Fi）網路免受未經授權的存取或攻擊而實施的存取控制措施與實務做法。
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