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1. [bookmark: _Toc212820688]勒索軟體攻擊
勒索軟體攻擊是一種惡意事件，攻擊者會將學校的檔案加密，使其無法存取，並要求支付贖金以換取解鎖。應對措施的優先要務是立即隔離受影響的系統以防止擴散，並依賴從安全的離線備份中還原資料，而非支付贖金。事後處理工作則著重於識別最初的漏洞，並評估敏感資料是否在加密前已被竊取。

1.1 [bookmark: _Toc212820689]準備工作
1. 建立／維護 CIRT：組建核心網路事件應變小組（CIRT），並明確界定各成員職責。
2. 備份：對所有關鍵數據進行定期、自動化的備份。關鍵在於確保至少有一份副本處於離線/物理隔離狀態且不可變更。
3. 測試備份：定期測試數據還原功能，以確保備份有效。
4. 工具：部署並維護端點偵測與回應（EDR）或強大的防毒解決方案。使用電子郵件過濾功能來阻擋惡意附件。
5. 培訓：培訓員工識別釣魚郵件和可疑連結，因為這些是常見的進入點。
1.2 [bookmark: _Toc212820690]偵測
1. 初步偵測：收到檔案無法存取、出現新檔案副檔名、贖金通知出現在螢幕上，或防毒軟體針對勒索軟體活動發出警示的通報。
2. 分析：確認事件屬勒索軟體攻擊。釐清影響範圍（哪些系統/伺服器受到影響？）。若可行，利用 EDR/防毒軟體日誌找出最初的入侵點。切勿點擊勒索訊息中的任何連結。
1.3 [bookmark: _Toc212820691][bookmark: _Hlk208223922]隔離
1. 立即隔離：將受影響的裝置從學校網路中斷開（拔除以太網線、停用 Wi-Fi）。切勿關機，以免遺失寶貴的鑑識數據。
2. 網路區段隔離：若攻擊範圍廣泛，應考慮將整個網路區段（例如學生網路）或全校網路斷開連線，以防止進一步擴散。
3. 停用帳戶：停用與初始感染相關的用戶帳戶。作為預防措施，請變更所有管理員及服務帳戶的密碼。

1.4 [bookmark: _Toc212820692]清除與恢復
1. 諮詢專家：通知您的 IT 服務供應商或網絡安全專家。切勿嘗試支付贖金（根據 NCSC/ACSC 的建議）。
2. 根除：將所有受影響的系統格式化，並從已知安全的「黃金映像」重新建立系統映像。切勿僅執行防毒掃描。
3. 還原：從最新、經過測試且乾淨的離線備份中還原數據。確保備份時間早於初始感染時間（「潛伏期」）。
4. 修補：識別並修補導致攻擊的漏洞（例如：未修補的軟體、弱 RDP 憑證）。
1.5 [bookmark: _Toc212820693]事件後處理
1. 通報：向相關主管機關通報事件（例如：警方、英國的 Action Fraud/NCSC、澳洲的 ReportCyber）。
2. 評估數據外洩：確認個人數據是否遭存取或外洩。若屬實，須向數據保護主管機關（例如英國資訊專員辦公室 ICO、澳洲資訊專員辦公室 OAIC）通報，並依規定通知受影響者（家長／員工）。
3. 經驗教訓：進行事後檢討，以找出安全控制措施的弱點並改善應變計畫。

2. [bookmark: _Toc212820694]網路釣魚與惡意軟件感染 
此類事件通常始於一封具欺騙性的釣魚電子郵件，誘使用戶安裝惡意軟件或洩露其憑證。應對措施著重於將威脅限制在單一裝置內，方法包括將該裝置與網路隔離、重設受影響用戶的密碼，以及集中刪除其他郵箱中的惡意電子郵件。復原程序涉及清理或重新映像裝置，而事後工作則著重於用戶溝通及針對性培訓，以防止事件重演。
2.1 [bookmark: _Toc212820695]準備工作
1. 技術控制措施：實施強效的電子郵件過濾機制（反垃圾郵件、反釣魚）。使用最新的端點防毒/反惡意軟件。透過 DNS 過濾阻擋已知的惡意網站。
2. 使用者培訓：針對全體員工定期舉辦強制性的網絡安全意識培訓，重點在於識別釣魚攻擊。
3. 通報流程：建立簡單明確的流程，供使用者通報可疑的釣魚電子郵件（例如：轉寄至特定的 IT 電子郵件地址）。
4. 最小權限原則：確保使用者僅擁有其職務所需的存取權限。
2.2 [bookmark: _Toc212820696]偵測
1. 初步偵測：使用者通報可疑電子郵件、點擊連結或開啟附件。防毒軟體發出威脅警示。裝置開始出現異常行為（運作緩慢、彈出視窗）。
2. 分析：IT 團隊在不點擊連結的情況下，檢視通報電子郵件的標頭與內容。他們分析防毒警報中的惡意軟件簽名，以了解其性質（例如：鍵盤側錄程式、資訊竊取程式、木馬）。

2.3 [bookmark: _Toc212820697]遏制
1. 隔離裝置：立即將用戶的裝置從網路中斷開。
2. 重設憑證：強制重設受影響用戶的帳戶密碼，因其憑證可能已遭洩露。
3. 封鎖指標：在網路防火牆或電子郵件通訊閘處，封鎖寄件者的電子郵件地址，以及在釣魚郵件中發現的任何惡意網域/IP。
4. 掃描郵箱：搜尋所有學校郵箱中是否還有其他相同的釣魚電子郵件，並集中刪除。
2.4 [bookmark: _Toc212820698]根除與復原
1. 清除：使用信譽良好的防毒/反惡意軟件工具執行完整系統掃描。對於高風險感染（如憑證竊取程式），最安全的做法是清除裝置並重新建立映像檔。
2. 驗證完整性：檢查裝置是否存在惡意軟件可能安裝的持久化機制（例如：排程任務、登錄檔變更）。
3. 恢復：如有必要，從乾淨的備份中還原任何損毀或遺失的用戶數據。將已清理/重建的裝置重新連接到網路。

2.5 [bookmark: _Toc212820699]事件後處理
1. 通報：向全體員工發送警報，詳述釣魚攻擊活動的細節（例如：主旨、寄件者），並提醒他們切勿與之互動。
2. 檢討：分析釣魚郵件為何能繞過過濾器，並在可行時調整規則。
3. 針對性培訓：將此次事件作為未來培訓的實際案例。應對通報此事件的用戶給予正面肯定。若用戶上當受騙，應提供支持性及補救性培訓。


3. [bookmark: _Toc212820700]裝置遺失／遭竊
此事件涉及學校所有裝置的實體遺失或遭竊，對裝置上儲存的任何敏感數據造成即時風險。應對措施是一場與時間的競賽，重點在於利用流動裝置管理（MDM）解決方案，遠端鎖定裝置或清除其數據。 控制措施還包括撤銷用戶的帳戶存取權限，以防止憑證遭濫用。事後評估對於判定是否發生須通報的數據外洩事件至關重要，而這在很大程度上取決於該裝置是否經過加密。

3.1 [bookmark: _Toc212820701]準備工作
1. 資產清查：建立所有學校所有設備（筆記型電腦、平板電腦）的準確清單。
2. 技術控制：對所有攜帶式裝置強制實施全磁碟加密（例如 Windows 的 BitLocker、macOS 的 FileVault）。
3. MDM：將所有行動裝置註冊至具備遠端鎖定與清除功能的流動裝置管理解決方案中。
4. 政策與培訓：制定明確的政策，要求教職員與學生必須立即通報裝置遺失或遭竊。並針對此程序對其進行培訓。
3.2 [bookmark: _Toc212820702]偵測
1. 初步偵測：教職員或學生通報其校發裝置遺失或遭竊。
2. 分析：立即透過資產清單確認用戶身分及遺失裝置的詳細資訊。判斷裝置上可能存有何種數據（例如學生紀錄、敏感電子郵件），以及數據是否經過加密。
3.3 [bookmark: _Toc212820703]控制
1. 遠端鎖定／清除：立即使用 MDM 解決方案對裝置觸發遠端鎖定，以防止存取。若裝置極可能無法尋回或含有高度敏感數據，則觸發遠端清除。
2. 撤銷存取權限：暫時停用使用者的學校帳戶，以防止其存取雲端服務（電子郵件、共用資料夾）。
3. 變更密碼：強制使用者重設密碼。
3.4 [bookmark: _Toc212820704]清除與恢復
1. 清除：遠端清除操作可徹底清除遺失裝置上的數據。在資產清單中將該裝置標記為「遺失/遭竊」。
2. 恢復：為使用者配置一台新的、安全的裝置。將其數據從雲端服務或備份還原至新裝置。重新啟用其學校帳戶。
3.5 [bookmark: _Toc212820705]事件後處理
1. 向警方報案：若裝置遭竊，請建議使用者向警方報案並取得案件編號。
2. 評估數據外洩：此屬實體數據外洩事件。若裝置未加密且含有個人數據，即屬須通報之事件。應依法通知數據保護主管機關（ICO/OAIC）及受影響之個人。
3. 檢視政策：檢視實體安全與裝置處理政策，評估是否有改進空間。


4. [bookmark: _Toc212820706]意外數據洩露
此類事件通常由人為疏失引起，例如將含有敏感資訊的電子郵件寄錯收件人，或錯誤設定檔案共享權限。應對措施不涉及技術層面，重點在於溝通：嘗試召回信息、聯繫非預期收件人要求並確認刪除資料，以及若洩露是透過雲端共享連結發生，則撤銷存取權限。 事後處理步驟包括評估危害風險，以判定是否需要進行正式的數據外洩通知，並為相關人員提供支援性及補救性培訓。

4.1 [bookmark: _Toc212820707]準備工作
1. 數據分類：制定簡明的數據分類政策（例如：公開、內部、機密性），並對員工進行相關培訓。
2. 培訓：針對常見錯誤（例如不當使用「全體回覆」、將電子郵件寄給錯誤的收件人，或錯誤設定檔案共享權限）對員工進行培訓。
3. DLP 工具：若可行，請在電子郵件系統中實施基本的數據外洩防護 (DLP) 規則，在用戶將包含敏感關鍵字（例如「學生證號」）的電子郵件發送至校外之前，向其發出警告。
4.2 [bookmark: _Toc212820708]偵測
1. 初步偵測：使用者自行通報已將含有敏感數據的電子郵件寄給錯誤對象，或收件者通知學校誤收數據。
2. 分析：迅速核實事件。精確確認洩露的數據內容、收件人（內部／外部）以及資訊的敏感程度。
4.3 [bookmark: _Toc212820709]控制
1. 嘗試召回：立即嘗試召回該電子郵件（需理解此舉未必總是有效，特別是針對外部收件人）。
2. 聯繫收件人：透過電話或另發電子郵件聯繫非預期收件人，說明錯誤原因，並正式要求對方刪除該資訊，並以書面形式確認已刪除。
3. 撤銷存取權限：若資料是透過雲端連結（例如 SharePoint、Google Drive）分享，請立即撤銷對該檔案或資料夾的存取權限。
4.4 [bookmark: _Toc212820710]清除與恢復
1. 徹底清除：當您收到非預期收件者已刪除數據的確認通知時，即視為已徹底清除。請將此確認記錄在案。
2. 恢復：無需進行技術性恢復。重點在於程序性恢復：確保原始數據已妥善保管，且使用者已理解此錯誤。
4.5 [bookmark: _Toc212820711]事件後處理
1. 評估數據外洩：此屬數據外洩事件。事件負責人必須評估數據遭洩露之個人可能遭受的危害風險。
2. 通報：根據風險評估結果，若事件符合強制通報門檻，應向數據保護主管機關（ICO/OAIC）通報此數據外洩事件。
3. 通知：告知受影響的個人（或其父母）有關資料外洩事件、潛在影響，以及為減輕影響所採取的措施。
4. 培訓：為涉事員工提供補救性培訓，並將匿名化情境應用於更廣泛的員工培訓中。


5. [bookmark: _Toc212820712]網站篡改
網站篡改是一種攻擊行為，指未經授權者取得存取權限並竄改學校公開網站的視覺內容，通常意在損害聲譽。即時應對措施是將網站下線，並以靜態維護頁面取代，以控制損害範圍。復原工作並非修復遭篡改的內容，而是應在識別並修補導致存取的漏洞後，從已知無虞的備份中還原整個網站。 事後處置工作則著重於強化網站安全性，以防止攻擊者再次入侵。

5.1 [bookmark: _Toc212820713]準備工作
1. 安全存取：為所有網站管理員帳戶強制實施強效且唯一的密碼，並啟用多重認證 (MFA)。限制管理員帳戶的數量。
2. 修補程式：確保網站的內容管理系統（CMS）、佈景主題及外掛程式隨時保持最新修補狀態並完成更新。
3. 備份：定期自動備份網站檔案與數據庫，並將備份檔案儲存於與網頁伺服器分開的位置。
4. 監控：使用檔案完整性監控服務，以偵測網站檔案的未經授權變更並發出警示。
5.2 [bookmark: _Toc212820714]偵測
1. 初步偵測：學校透過教職員、學生、家長通報，或透過網站監控系統，發現網站內容遭篡改，出現未經授權的信息或圖片。
2. 分析：驗證篡改事實。擷取螢幕截圖作為證據。檢查伺服器日誌，以識別篡改發生時段周邊的可疑 IP 位址或活動。
5.3 [bookmark: _Toc212820715]控制
1. 將網站下線：立即將網站下線，並替換為預先準備好的靜態維護頁面（例如：「本網站暫時無法使用。我們正在努力盡快恢復服務。」）。此舉可防止聲譽進一步受損。
2. 保存證據：在進行任何變更前，先對遭篡改的網站進行完整備份/快照，以供日後調查之用。
5.4 [bookmark: _Toc212820716]根除與復原
1. 識別漏洞：分析日誌與檔案以找進入點（例如：存在漏洞的外掛程式、遭竊取的密碼）。
2. 清除與恢復：從伺服器刪除所有網站檔案。從最近的已知乾淨備份中還原網站檔案與數據庫。切勿僅嘗試編輯遭篡改的頁面。
3. 強化安全：變更所有管理、數據庫及 FTP 密碼。針對遭利用的漏洞套用修補程式。掃描還原後的網站，檢查是否仍有後門。
4. 恢復上線：確認安全無虞後，將還原的網站重新上線。
5.5 [bookmark: _Toc212820717]事件後處理
1. 檢討：針對事件進行檢討，以確認根本原因。
2. 強化安全：根據檢討結果實施額外安全措施，例如部署 Web 應用程式防火牆 (WAF) 或實施更嚴格的存取控制。
3. 溝通：通知學校社群（如有必要），提供網站問題已解決且安全性已獲得強化的資訊。


6. [bookmark: _Toc212820718]拒絕服務（DoS）攻擊
拒絕服務（DoS）攻擊旨在透過惡意流量淹沒關鍵線上服務（例如學校網站或互聯網連線），使其無法正常運作。與其他事件不同，主要應對措施並非技術層面，而是程序層面：應立即聯繫學校的互聯網服務供應商（ISP）或主機代管服務商，因為他們擁有網路層級的工具來過濾並阻擋攻擊流量。 學校的職責在於顯示服務恢復狀況，並在內部通報中斷情況，同時與服務供應商共同進行事後分析，以實施更強有力的預防措施。
6.1 [bookmark: _Toc212820719]準備工作
在以下情況下應更新《軟體資產清單》：
1. 了解您的服務供應商：請隨時備妥您的互聯網服務供應商（ISP）及網站主機供應商的 24/7 技術支援聯絡資訊。
2. 使用防護服務：針對學校網站等關鍵服務，應採用具備 DDoS 緩解功能的雲端 DNS/代理服務（例如 Cloudflare）。
3. 可擴展的主機服務：將關鍵服務主機於能隨流量小幅激增而自動擴展的平台。
4. 網路監控：建立基本的網路流量監控機制，以識別異常流量激增。
6.2 [bookmark: _Toc212820720]偵測
1. 初步偵測：收到報告指出學校網站、學習平台或整個互聯網連線離線，或速度慢到無法使用。監控工具顯示入站網路流量極高。
2. 分析：區分一般中斷與 DoS 攻擊。DoS 攻擊的特徵是來自眾多（DDoS）或少數（DoS）來源的大量持續流量，導致伺服器或網路鏈路不堪負荷。
6.3 [bookmark: _Toc212820721]遏制
1. 聯繫服務供應商：這是最關鍵的一步。立即聯繫您的網際網路服務供應商（ISP）或網站主機服務商。告知對方您懷疑正遭受 DoS 攻擊。他們具備網路層級的工具來緩解攻擊（例如「黑洞化」流量、流量速率限制）。
2. 啟用緩解措施：若您使用 Cloudflare 等服務，請啟用其「I'm Under Attack」形式。
3. 內部通報：告知員工關鍵服務因疑似網路攻擊而中斷，並提供解決問題的資訊，您正與服務供應商合作解決問題。
6.4 [bookmark: _Toc212820722]根除與復原
1. 與服務供應商合作：供應商將透過過濾惡意流量來執行根除作業。您的角色是監控服務狀態。
2. 恢復：隨著服務供應商的緩解措施生效，服務將逐漸恢復可用性。測試關鍵服務（網站、電子郵件）以確認其運作正常。
6.5 [bookmark: _Toc212820723]事件後處理
1. 攻擊後分析：與您的服務供應商進行事後檢討，以了解攻擊的性質與規模。
2. 落實建議：執行服務供應商提出的任何安全建議，以更好地抵禦未來的攻擊。
3. 通報：提供學校社群資訊，告知服務已恢復正常。通常無需明確指出原因為 DoS 攻擊；僅表示「技術問題」或「網路中斷」往往已足夠。


[bookmark: _Toc212820724]附錄
[bookmark: _Toc212820725]術語表
	術語
	定義

	意外數據洩露
	指敏感資訊因人為疏失（例如將電子郵件寄錯收件者）而無意間暴露給未經授權者的事件。

	物理隔離備份
	指物理上與網路斷開連接的備份副本，使其免受勒索軟體等線上攻擊的影響。

	資產清單
	一份詳盡且最新的清單，列出所有學校擁有的技術資產（例如筆記型電腦、平板電腦和伺服器），對於事故管理與應對至關重要。

	後門
	一種繞過正常驗證或安全控制的隱蔽方法，通常由攻擊者在初次入侵後留存，以便重新取得系統存取權限。

	黑洞化
	一種 DoS 緩解技術，由網際網路服務供應商（ISP）將所有發送至受攻擊 IP 位址的流量導向「黑洞」，使其在抵達學校網路之前即被有效拋棄。

	遏制
	事件應變階段中，著重於阻止攻擊擴散並防止進一步損害的階段，例如將受影響的裝置與網路隔離。

	內容管理系統 (CMS)
	用於建立及管理網站內容的軟體平台（例如 WordPress、Joomla）。若未保持更新，此類系統常成為攻擊者的目標。

	網路事件應變小組 (CIRT)
	由預先指定且具備明確職責（例如：事件負責人、技術負責人）的成員組成的團隊，負責管理網絡安全事件的應對工作。

	數據分類
	根據數據的敏感程度（例如：公開、內部、機密性）進行分類，以確定適當的數據保護等級的過程。

	數據外洩
	未經授權從網路複製或傳輸數據的行為。現代勒索軟體通常會在加密數據前先將其外洩，從而造成數據外洩事件。

	數據外洩防護 (DLP)
	旨在偵測並防止敏感數據被傳送至組織數據網絡之外的技術或流程。

	數據保護主管機關
	負責執行數據隱私法規並處理數據外洩通報的政府機關（例如英國的 ICO、澳洲的 OAIC）。

	拒絕服務（DoS）／分散式拒絕服務（DDoS）
	一種旨在透過單一（DoS）或多個（DDoS）來源發送大量惡意流量，使服務（如網站或互聯網連線）無法正常運作的攻擊。

	DNS 過濾
	一種安全措施，透過阻止用戶裝置將網站的網域名稱解析為 IP 位址，從而封鎖對已知惡意網站的存取。

	駐留時間
	從網路最初遭到入侵到攻擊被偵測到的這段時間。了解滯留時間對於勒索軟體復原至關重要，以確保能從攻擊者入侵前的時間點還原備份。

	端點偵測與回應 (EDR)
	一種進階的防毒軟體，可對端點裝置進行即時監控與分析，以偵測、調查並應對威脅。

	根除
	事件應變的階段，重點在於從環境中徹底清除威脅的所有痕跡（例如刪除惡意軟件、修補漏洞）。

	檔案完整性監控 (FIM)
	一種安全流程或工具，用於監控關鍵系統及網站檔案，以偵測並警示任何未經授權的變更。

	鑑識映像
	儲存裝置的逐二進制數元精確副本，旨在保留受影響系統的狀態以供調查，同時不改變原始證據。

	全磁碟加密
	一種安全控制措施，會將裝置硬碟上的所有數據進行加密，若裝置遺失或遭竊，未經正確密碼驗證將無法讀取數據。

	黃金映像
	預先配置、安全且乾淨的作業系統及其應用程式範本，用於快速清除並重建遭入侵的系統。

	不可變備份
	一種以不可變更或刪除的方式儲存的備份，即使管理員也無法修改，能有效防禦針對備份的勒索軟體攻擊。

	入侵指標 (IOCs)
	用於識別潛在安全漏洞的鑑識數據片段，例如惡意 IP 位址、檔案雜湊值或網域名稱。

	最小權限原則
	一項安全概念，旨在確保使用者僅被授予執行其工作職能所需的最低權限。

	惡意軟件
	旨在破壞運作或未經授權存取電腦系統的惡意軟體，包括病毒、木馬、間諜軟體及鍵盤側錄程式。

	流動裝置管理 (MDM)
	一種軟體解決方案，可讓 IT 管理員集中控制、保護並在平板電腦和智慧型手機等行動裝置上執行政策。

	多重認證 (MFA)
	一種安全措施，要求使用者提供兩個或更多驗證因素才能取得存取權限，例如密碼和手機發送的驗證碼。

	離線備份
	儲存於未連網裝置或媒體上的備份副本，可防止資料在勒索軟體攻擊期間遭加密或刪除。

	持久化機制
	惡意軟件用以在系統重新啟動後自動重新啟動自身或維持存取權限的技術（例如建立排程工作或登錄檔項目）。

	網路釣魚
	一種社會工程學攻擊，攻擊者會發送一則偽造信息（通常是電子郵件），旨在誘使受害者透露敏感資訊或安裝惡意軟件。

	實體數據外洩
	因含有敏感或個人數據的實體裝置（如筆記型電腦）遺失或遭竊所導致的安全事件。

	勒索軟體
	一種惡意軟件，會將裝置上的檔案加密使其無法存取，並要求支付贖金以恢復存取權限。

	流量限制
	一種 DoS 緩解技術，用於控制特定時間段內來自單一來源的傳入流量，有助於降低洪水攻擊的影響。

	復原
	事件應變的階段，重點在於威脅被消除後，將系統與數據恢復至正常運作狀態。

	補救性培訓
	在發生安全事件後，為使用者提供的針對性輔助培訓，旨在強化最佳實務並防止事件重演。

	遠端鎖定／清除
	MDM 系統中的功能，允許管理員遠端鎖定遺失的裝置以防止存取，或永久清除裝置上的所有數據。

	靜態維護頁面
	當網站因維護而離線，或在遭遇篡改等事件時，向訪客顯示的簡單預先準備好的網頁。

	網頁應用防火牆 (WAF)
	一種安全工具，用於過濾和監控網頁應用程式與互聯網之間的 HTTP 流量，協助防禦常見的網路攻擊。

	網站篡改
	針對網站發動的攻擊，非法變更其視覺外觀，通常是將原始內容替換為攻擊者自己的信息或圖片。
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