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1. [bookmark: _Toc230109283]簡介
目的
本《可接受使用政策》（AUP）旨在為 [學校名稱] 內資訊科技（IT）資源的負責任、合乎道德且安全的使用，制定明確的指引。本政策旨在保護學生、教職員及學校社群，確保遵守相關法律與法規，並支持在學習與學校行政管理中安全且有效地使用數位工具。
適用範圍
本政策適用於所有使用本校 IT 資源的使用者，包括但不限於：
· 教學及非教學人員
· 學生
· 家長及監護人（如適用）
· 訪客、承包商及可存取本校系統或數據之第三方
· 資訊科技資源包括所有學校擁有的電腦、行動裝置、網路基礎設施、軟體、雲端服務，以及任何用於存取學校系統的個人裝置（自帶裝置，BYOD）。
 定義
· IT 系統：由學校管理或使用的所有數碼基礎設施、裝置、服務及應用程式，包括網路、伺服器、電腦及雲端資源。
· 使用者：所有可存取學校資訊科技系統之人員，包括教職員、學生及經授權之第三方。
· 自攜設備；指使用個人裝置存取學校系統。
· 數據外洩： 	未經授權存取、洩露或遺失個人或機密數據。
· 個人數據：與可識別個人有關的資訊，包括學生及教職員。
· 網絡安全事件：任何針對資訊或資訊系統的未經授權存取、使用、揭露、干擾、修改或破壞之企圖或實際行為。



2. [bookmark: _Toc230109284]一般政策原則
範本說明：請概述禁止行為。請根據您的環境需求，適當地增刪範例。
可接受使用概述
[學校名稱] 所有資訊科技資源的使用者，必須以負責任且符合道德的方式使用這些資源，並支持學校的教育及行政目標。可接受的使用方式包括：
· 為教學、學習、研究、行政管理及經核准的課外活動，存取並使用學校資訊科技資源。
· 無論在線上或線下，均須尊重他人的權利、隱私及財產。
· 遵守所有適用法律、學校政策及授權協議。

不當使用概覽
資訊科技資源的不當使用包括但不限於：
· 存取、建立或分享非法、不當或具冒犯性的內容。
· 未經授權存取或篡改他人的帳戶、檔案或數據。
· 從事網路霸凌、騷擾或任何形式的線上虐待行為。
· 下載或安裝未經批准的軟體或應用軟件。
· 利用資訊科技資源謀取個人商業利益或進行未經授權的募款。
· 任何危及學校 IT 系統安全性、完整性或可用性的活動。

安全與隱私原則
[範本註：請概述您對保護資訊科技系統及個人資料的期望。請根據貴校的要求調整此清單。]
所有使用者均應：
· 保護其使用者名稱、密碼及存取憑證；切勿與他人分享。
· 不使用設備時，應登出或鎖定裝置。
· 如發現疑似安全事件、資料外洩或可疑活動，請向 [請填寫負責人員或聯絡窗口] 通報。
· 尊重個人及敏感資訊的機密性與隱私權。
· 僅在獲得授權且為學校目的所需時，方可收集、存取或分享個人數據。


監控與執行
範本備註：請具體說明貴校的監控措施與執行機制。請配合貴校的實際情況及法律要求進行調整。 
[學校名稱] 保留監控其 IT 資源使用情況的權利，以確保遵守本政策、支援營運需求，並保護使用者與數據。監控可能包括：
· 檢視網路流量、電子郵件及互聯網使用紀錄。
· 檢查校方擁有的裝置及儲存裝置，以確認是否符合政策規定。
違反本政策者，可能面臨紀律處分，處分程度視情況而定，最高可包括暫停資訊科技存取權限、啟動紀律程序或採取法律行動。 

3. [bookmark: _Toc230109285]職責分工 
學校管理層／IT 協調員
[範本註：請指明負責政策監督、IT 系統管理及合規性的職責。]
· 制定、維護及更新《可接受使用政策》。
· 向所有使用者傳達政策要求。
· 提供適當的資訊科技培訓與資源。
· 透過技術與程序控制措施，確保資訊科技系統及數據受到保護。
· 監控合規狀況並調查潛在違規行為。
· 向相關主管機關及利害關係人通報重大事件。
· 審查並回應與資訊科技使用相關的意見回饋或事件。

教學及非教學人員
[範本註：請視不同職務角色酌情調整。]
所有教學及非教學人員均有責任：
· 依照本政策使用學校資訊科技資源，並以身作則展現負責任的數位行為。
· 監督學生使用資訊科技資源，並向資訊科技統籌員或校方管理層報告任何濫用情況或疑慮。
· 保護敏感資訊（例如學生數據），並遵循數據保護程序。
· 完成所需的資訊科技及網絡安全培訓。
· 立即通報資訊科技安全事件、疑似資料外洩或政策違規行為。

學生
[範本註：請根據學生的年齡層及數位成熟度進行調整。]
所有學生均有責任：
· 將資訊科技資源用於經核准的教育目的。
· 遵守教師及職員關於資訊科技使用的指示。
· 在線上尊重他人的權利、隱私及財產。
· 對個人登入憑證保持機密性。
· 如發現可疑活動、霸凌或濫用資訊科技資源，應立即通報。
註：年幼的學生可能需要額外的監督與指導。



家長與監護人
[範本註：請根據貴校的實際情況調整內容，以反映家長的參與程度。]
家長及監護人應負責：
· 支持學校推動資訊科技資源負責任且安全使用的相關措施。
· 與子女共同審閱並討論《合理使用政策》。
· 確保同意書（如需）已審閱並簽署。
· 向學校教職員回報對學生使用資訊科技的疑慮。

訪客、承包商及第三方
[範本註：請明確規定學校資訊科技系統非常規使用者的相關要求。]
可存取學校資訊科技資源的訪客、承包商及第三方須負責：
· 依照本政策使用資訊科技資源，且僅限於授權用途。
· 遵守所有相關的機密性和安全要求。
· 向資訊科技協調員或學校管理層報告任何安全事件或政策違規行為。
· 於合作關係結束時歸還或停用存取憑證。


4. [bookmark: _Toc230109286]可接受與不可接受的使用
[bookmark: _Toc230109287]4.1. 教職員
[範本註：請根據貴校對教職員的期望調整這些要點。]
允許的使用
· 將學校資訊科技資源用於教學、行政管理、專業發展及經核准的課外活動。
· 在學校規範範圍內存取、製作及分享教育資料。
· 使用經核准的學校平台與學生、家長及同事進行溝通。
· 應依照學校政策及隱私法規儲存與處理個人及具有機密性的資訊。
· 僅將互聯網及電子郵件用於工作相關目的。

不可接受的使用行為
· 存取、建立或散佈具冒犯性、非法或不當的內容。
· 將 IT 資源用於個人商業利益、未經授權的募款或政治活動。
· 分享登入憑證或允許未經授權的人員存取學校系統。
· 下載或安裝未經批准的軟體或應用軟件。
· 未經適當授權即洩露機密或敏感資訊。
· 繞過、停用或干擾安全控制措施或監控系統。

安全責任
[範本註：請根據貴校的安全程序增刪條目。]
· 使用強效且獨特的密碼，並定期更換。
· 請勿使用您的生日、「123456」、「password」或家人的名字作為密碼。
· 密碼長度至少為 8 個字符，並混合使用字母（大寫與小寫）、數字及符號。
· 範例：「SchooL2024!」比「school」或「123456」更安全。
· 請勿重複使用其他網站或個人帳戶的密碼。
· 考慮使用密語——一句您容易記住但他人難以猜測的短句，例如「SunnyDays!Read2Learn」。
· 如果您認為可能有人知道您的密碼，請立即更改。
· 切勿將密碼寫在電腦旁的便利貼上，或與任何人分享。
· 請勿與任何人分享密碼。
· 當裝置無人看管時，請鎖定或登出。
· 如有任何疑似安全漏洞、網路釣魚企圖或可疑活動，請立即向 IT 協調員報告。
· 確保所有數據儲存與傳輸均符合學校的數據保護政策。
· 僅允許經授權的學生進入虛擬教室，並在必要時驗證學生身分。
· 請勿公開分享虛擬教室連結或會議密碼，亦勿與未經授權者分享。
· 使用虛擬教室平台提供的等候室、密碼保護及其他安全功能。
· 下課後應立即結束虛擬課程，並確保錄影檔案依照學校政策安全儲存。
· 視需要將參與者靜音，並停用學生的攝影機／麥克風，以防止干擾或不當行為。
· 在虛擬課程期間，提醒學生遵守線上禮儀及隱私規範。
· 在錄製課程前須告知學生及家長，並在學校政策或當地法律要求時取得同意。
· 僅將課程錄影儲存於經核准且安全的學校平台，切勿儲存於個人裝置或消費級雲端服務中。
· 定期檢視並刪除不必要的錄影或包含學生資訊的檔案。
· 僅透過經核准的學校管道（例如：安全的學習管理系統、學校電子郵件）分享作業、資源及連結。
· 切勿在公開網站或社交媒體上發布課堂連結、作業或學生作品。
· 請警惕假冒學生、家長或學校管理員發送的釣魚電子郵件或信息。
· 在回應意外收到的敏感資訊請求前，請先進行核實。
· 與學生及家長的所有通訊往來，均須使用學校官方通訊管道。
· 顯示學生在聊天室和分組討論室中的互動，以防止霸凌、騷擾或分享不當內容。
· 向學生提供明確指引，說明如何通報在網路上遇到的任何疑慮或不當事件。
· 請勿向學生透露您的個人聯絡方式或社群媒體帳號。
· 避免在直播課程或共享資料中討論或展示敏感的個人或學生資訊。




個人裝置的使用（自帶裝置）
[範本註：請說明貴校的自帶設備（BYOD）政策。若不允許自帶設備，請刪除此節。]
· 教職員僅可在符合學校安全要求的情況下，將個人裝置用於工作用途。
· 個人裝置必須安裝最新的防毒軟體，並使用安全的密碼。
· 僅可透過經核准的應用程式或安全連線存取學校系統。
· 若用於學校公務的個人裝置遺失或遭竊，請立即通報。



[bookmark: _Toc230109288]4.2. 學生

可接受的使用規範
[範本註：請根據年齡層（小學與中學）調整措辭。]
· 請將資訊科技資源用於學習、研究及與學校相關的活動。
· 使用資訊科技設備或平台時，須遵循教師及職員的指示。
· 在網路上進行溝通時，應保持尊重與負責任的態度。
· 僅可瀏覽教職員指示之合適網站及內容。

不可接受的使用行為
· 存取、製作或分享非法、冒犯性或不當的內容。
· 參與網路霸凌、騷擾或任何形式的線上虐待。
· 試圖繞過學校的安全措施或互聯網過濾機制。
· 分享個人密碼或使用他人的帳戶。
· 損壞或干擾學校設備、軟體或網路。

數位公民素養與安全 
[範本註：請根據貴校學生群體的實際情況補充相關指引。]
· 學生應在線上及線下互動中，以尊重與禮貌的態度對待所有人。
· 個人資訊（包括姓名、地址、電話號碼及密碼）必須受到保護，不得向陌生人透露或公開張貼於網路上。
· 任何網路霸凌事件、收到可疑信息，或接觸到不安全或不當的線上內容，都必須立即向可信賴的成人或學校工作人員通報。
· 學生必須遵守著作權法，不得剽竊、複製或濫用數位內容。所有來源均須妥善標示出處。
安全責任
[範本註：請根據貴校的安全程序增刪條目。]
· 學生必須選擇不易被猜中的密碼（避免使用姓名、生日，或「password」、「123456」等簡單字詞）。
· 密碼應盡可能包含字母、數字及符號的組合。
· 切勿將密碼分享給朋友、同學，或任何除可信賴的成年人（例如需要協助時的父母或老師）以外的人。
· 請勿將密碼寫在他人可見之處（例如課桌或裝置上）。
· 若您認為有人知道您的密碼，請立即更改密碼並告知老師。
· 如有要求，請為每個學校帳戶或平台使用不同的密碼。
· 切勿使用他人的使用者名稱或帳號登入學校系統或裝置。
· 使用完畢後，請務必登出帳戶並關閉所有學校應用程式或網站，特別是在共用或公共裝置上。
· 除非老師另有指示，否則請使用您的真實姓名和學校提供的帳號參加線上課程。
· 請勿將虛擬教室連結、會議密碼或代碼分享給非班級成員的人士。
· 請在安全且合適的環境中參與線上課程，並遵循老師關於鏡頭／麥克風使用的一切指示。
· 未經老師和學校明確許可，請勿錄製、截圖或分享線上課程或同學的畫面。
· 僅按照指示與老師或同學分享課業、檔案或信息。
· 請勿上傳、散佈或轉發不當、冒犯性或受版權保護的資料。
· 在提交或發佈檔案前，請務必再次確認，以確保您分享的是正確的資訊，且對象正確。
· 未經許可，請勿在社交媒體上發布或分享與學校相關的資訊、圖片或影片。
· 請勿製作或分享可能令他人難堪、威脅或傷害他人的內容。
· 請記住，任何上傳至網路的內容都可能永久存在且被他人看見；分享前請三思。
· 切勿在網路上分享您的地址、電話號碼、學生證號或其他個人資訊，除非學校平台有此要求。
· 請勿向同學索取個人資訊，亦請勿在未經他人同意的情況下分享他人的資訊。
· 無論在線上或線下，請隨時尊重同學和老師的隱私。
· 請妥善保管您的個人裝置，切勿在公共場所將其置於無人看管之處。
· 若在網路上看到或收到可疑、不當或令你感到不適的內容，請立即向老師或 IT 人員報告。
· 若您認為自己的帳戶遭駭客入侵，或懷疑有人正在使用您的帳戶，請告知您信任的成年人。
· 切勿試圖駭入、停用或繞過任何學校的安全設定、過濾器或監控工具。
· 切勿點擊可疑連結或下載來源不明的附件，即使它們看似來自朋友。
· 僅將學校的裝置、帳戶和網路用於學習或其他經批准的活動。
· 如果您不確定某件事是否安全或被允許，請在繼續之前詢問老師或 IT 人員。



個人裝置的使用（自帶裝置，BYOD）
[範本註：請說明貴校的 BYOD 政策。若不允許使用 BYOD，請刪除此節。]
· 學生僅在獲得教職員明確許可的情況下，方可在校內或為學校相關工作使用個人裝置。
· 所有在校園內或用於學校活動的個人裝置，必須符合教育目的，並遵守所有適用的學校資訊科技及安全政策。
· 嚴禁使用個人裝置存取、儲存或散佈不當內容，或以任何方式干擾學校活動。
· 若發生個人裝置遺失、遭竊或遭濫用之情況，必須立即向校方主管報告。
· 學生有責任確保其裝置的安全，包括維持最新的安全設定，以及不向他人透露裝密碼。



[bookmark: _Toc230109289]4.3. 家長與監護人
 [範本註：請根據貴校對家校合作及數位公民素養的方針調整這些要點。]
支持負責任的使用
· 請與您的孩子一起檢視並討論學校的《可接受使用政策》。
· 鼓勵您的孩子在家中及學校皆遵循安全且負責任的網路使用規範。
· 支持學校在推廣數位公民素養、網路安全及尊重他人的網路行為方面的努力。
· 強調保護個人資訊的重要性，並鼓勵學生舉報任何有關網路霸凌或不當內容的疑慮。
同意與監督
· 請填妥並交回所有與您子女使用學校資訊科技資源、數位平台及線上服務相關的必要同意書。
· 請監督子女在家中使用科技設備的情況，特別是年幼的學生。
· 如有任何關於子女使用科技設備的具體疑慮或要求，請告知學校。
· 若您發現任何問題，或對子女的數位安全或網路體驗有任何疑問，請與學校教職員聯繫。


[bookmark: _Toc230109290]4.4. 訪客與承包商
 合理使用規範
[範本註：請明確列出針對外部使用者的任何限制或要求。]
· 僅將學校資訊科技資源用於經授權的公務、教育或支援目的。
· 僅可存取與您的職務或與學校合作關係相關的系統、數據及資訊。
· 使用資訊科技資源時，請遵守所有學校政策及安全程序。
· 請維持機密性並保護在訪校或提供服務期間接觸到的任何個人或敏感資訊。
不可接受的使用行為
· 未經授權試圖存取、修改或分享機密或敏感的學校資訊。
· 將學校的 IT 資源用於個人、商業或與學校無關的活動。
· 將未經批准的硬件、軟體或數據引入學校網路。
· 從事任何可能危及學校資訊科技系統安全或完整性的活動。
· 未遵守學校職員關於資訊科技使用的指示。

5. [bookmark: _Toc230109291]數據保護與隱私
個人及機密數據之處理
[範本註：請根據貴校的數據處理慣例及法規要求（例如香港《個人資料（私隱）條例》）調整這些要點。]
· 所有使用者必須依照學校政策及適用的數據保護法例處理個人及具有機密性的數據。
· 唯經授權之人員方可存取個人、敏感或具有機密性的資訊，且僅限於合法的教育或行政目的。
· 未經適當授權，不得向校外披露、分享或轉移個人數據（例如學生紀錄、教職員資訊或家長聯絡資訊）。
· 載有機密資料的電子及紙本紀錄必須安全儲存，並採取適當的防護措施，以防止未經授權的存取、遺失或盜竊。
· 使用者必須確保數據僅在必要期間內保留，並在不再需要時予以安全刪除或銷毀。
· 任何涉及個人資料的外部數位平台或雲端服務之使用，均須經學校管理層批准，並符合隱私與安全要求。

通報安全事件
[範本註：請說明貴校的事件通報流程及負責聯絡人。]
· 所有使用者必須立即向 [插入負責人員，例如：IT 協調員、數據保護官] 通報任何實際或疑似之資料外洩、個人／機密資料遺失或其他安全事件。
· 事件範例包括：數據意外洩露、存有學校數據的裝置遺失或遭竊、帳戶遭未經授權存取，或收到可疑電子郵件。
· 可透過 [插入通報方式：電子郵件、電話、親臨或指定線上表單] 進行通報。
· 學校將立即調查所有通報的事件，採取適當措施以減輕風險，並在法律要求時通知相關主管機關或受影響的個人。
· 用戶必須在調查期間全力配合，並遵循任何指示以協助控制或解決事件。


6. [bookmark: _Toc230109292]政策例外與違規
政策審查與更新
[範本註：請指定您的審查時程與更新流程。]
· 本《可接受使用政策》將至少每 [插入週期，例如：年／學年] 進行一次檢討，或於技術、法規或學校運作發生重大變更時進行檢討。
· 審查程序將由 [請填寫負責單位，例如：資訊科技統籌員或校務管理層] 主導，並視情況輸入教職員、學生及其他利害關係人的意見。
· 本政策的更新或修訂須經 [請填寫核准單位，例如：校務管理委員會或校長] 核准。
· 如有重大政策變更，將通知所有使用者，並視需要提供更新版本。
紀律處分與執行
[範本註：請根據貴校的紀律架構及升級處理流程進行調整。]
· 違反本《可接受使用政策》可能導致紀律處分，包括但不限於：
· 口頭或書面警告
· 暫停或撤銷資訊科技使用權限
· 額外培訓要求
· 留校察看、停學或開除（針對學生）
· 紀律處分程序或僱傭處分（適用於教職員）
· 終止服務或存取權限（適用於承包商／訪客）
· 若涉及潛在犯罪活動或法律違規，學校可將該事項轉交執法機關或監管機構處理。
· 紀律處分將依據 [插入相關校規，例如《學生行為準則》、《教職員手冊》] 執行。


職責與聯絡方式
[範本註：請填寫貴校的聯絡窗口及負責人。]
如有疑問或欲通報與本政策相關之問題，請聯絡：
· 資訊科技協調員：[請填入姓名／電子郵件／電話]
· 數據保護官：[請填寫姓名／電子郵件／電話]
· 校長或學校行政辦公室：[請填寫聯絡資訊]
· 事件通報：[請填寫通報方式或連結]
所有查詢及報告均會按照學校政策，保持機密性。



7. [bookmark: _Toc230109293]確認書
7.1. [bookmark: _Toc230109294]學生／家長確認書
	
學生／家長確認書

可接受使用政策


學校名稱：_________________________________________


政策版本／日期：_________________________________


學生姓名：________________________________________


班級／年級：___________________________________________



確認聲明：

本人已收到、閱讀並理解 [學校名稱] 資訊科技資源之《合理使用政策》。

身為學生，我同意在使用學校科技設備及線上服務時，遵守本政策所載之規則與責任。

身為家長／監護人，本人同意協助學校推廣安全且負責任的數碼科技使用方式，視需要監督子女使用數位裝置，並若對本政策有任何疑問或顧慮，將主動聯繫學校。




學生簽名：___________________________ 日期：_______________




家長／監護人姓名：________________________




家長／監護人簽名：____________________ 日期：_______________




聯絡電話／電子郵件：________________________


僅供辦公室使用：


收件人：___________________________ 日期：_______________


如有疑問請聯絡

· 資訊科技統籌員：[請填寫姓名／電郵／電話]
· 學校管理辦公室：[請填寫聯絡資料]








7.2. [bookmark: _Toc230109295]員工確認書
	教職員確認書
可接受使用政策

學校名稱：_________________________________________


政策版本／日期：____________________________________


員工姓名：___________________________________________


職位／部門：___________________________________


電子郵件／聯絡電話：__________________________________



確認聲明：

本人確認已收到、閱讀並理解 [學校名稱] 資訊科技資源《合理使用政策》。本人同意遵守該政策所述之要求、責任及期望。本人明白違反該政策可能導致紀律處分，包括喪失資訊科技使用權限，或依學校政策規定採取進一步行動。

本人明白，若對本政策任何方面有疑問，有責任向資訊科技統籌員或校方管理層尋求澄清。






簽名：___________________________ 日期：_______________


僅供辦公室使用：


收件人：___________________________ 日期：_______________


諮詢聯絡人

· 資訊科技統籌員：[請填寫姓名／電郵／電話]
· 學校管理辦公室：[請填寫聯絡資料]







7.3. [bookmark: _Toc230109296]訪客／承包商確認書
	訪客／承包商確認書
可接受使用政策


學校名稱：______________________________________


政策版本／日期：_________________________________


訪客／承包商姓名：______________________________


所屬機構／公司（如適用）： _____________________


來訪／服務目的： _______________________________


聯絡電話／電子郵件：________________________________


確認聲明：

本人確認已收到、閱讀並理解 [學校名稱] 針對訪客及承包商所制定的資訊科技資源《合理使用政策》。

本人同意在存取或使用任何學校資訊科技資源、系統或數據時，均將遵守該政策之規定。本人明白若未遵守該政策，可能導致存取權限被撤銷，或終止本人與該校之合作關係。

若對本政策有任何疑問，我將向學校的資訊科技協調員或指定聯絡人尋求澄清。





簽名：___________________________ 日期：_______________


僅供辦公室使用：


收件人：___________________________ 日期：_______________


疑問聯絡窗口

· 資訊科技統籌員：[請填寫姓名／電郵／電話]
· 學校管理辦公室：[請填寫聯絡資料]





A. [bookmark: _Toc230109297]術語表
	術語
	定義

	存取控制
	用於限制僅授權使用者才能存取 IT 系統、數據或地點的流程與技術。

	人工智能
	能夠執行通常需要人類智慧的任務（例如學習或解決問題）的電腦系統或軟體。

	資產
	學校擁有或管理的任何裝置、軟體、數據或系統，包括硬件、軟體及雲端服務。

	備份
	為防止數據遺失或損毀而另行儲存的數據副本，以便進行復原。

	自攜設備
	使用個人擁有的裝置（例如筆記型電腦、智慧型手機）進行學校活動或存取學校系統。

	雲端服務
	由第三方主機託管並透過互聯網存取的線上服務（例如：儲存空間、應用程式、平台）。

	機密數據
	必須防止未經授權存取的資訊，例如學生紀錄或個人資料。

	網絡安全事件
	任何針對資訊或資訊系統所進行的未經授權存取、使用、揭露、干擾、修改或破壞之企圖或實際行為。

	數據加密
	將數據轉換為編碼形式以防止未經授權存取的過程。

	數據外洩防護 (DLP)
	旨在防止敏感資訊遭未經授權分享或遺失的工具或流程。

	數據保護
	為保護個人、敏感或機密資訊免遭未經授權的存取、揭露、竄改或破壞而採取的措施。

	終端裝置
	任何連接至學校網路的裝置（例如：電腦、平板電腦、智慧型手機）。

	防火牆
	一種安全系統（硬件或軟體），根據預先設定的規則監控並控制進出網路的流量。

	事件
	任何可能危及學校資訊或資訊系統機密性、完整性或可用性的事件。

	IT 協調員
	負責監督學校資訊科技系統、安全及合規事宜的人員或職位。

	日誌
	用於監控與追蹤責任的事件記錄，例如系統存取或數據變更。

	流動裝置管理 (MDM)
	用於監控、管理及保障學校運作中所使用行動裝置的工具或流程。

	多重認證 (MFA)
	一種安全流程，要求使用者提供兩項或更多獨立的憑證以驗證其身分。

	網路分段
	將電腦網絡劃分為多個子網路，以提升安全性與效能。

	修補程式管理
	透過套用修補程式（patches）來解決漏洞或錯誤，以保持軟體最新的流程。

	個人數據
	任何與已識別或可識別之個人有關的資訊，例如姓名、身分證號碼或聯絡資料。

	實體存取控制
	用於限制進入建築物、房間或其他敏感區域的措施。

	權限／特權存取
	授予需執行管理或敏感任務之使用者的高階系統存取權限。

	勒索軟體
	一種惡意軟體，會鎖定或加密受害者的數據，並要求支付贖金以解鎖數據。

	遠端存取
	指從學校實體場地外部存取學校 IT 系統或數據的能力，通常透過 VPN 或安全連線實現。

	敏感數據
	一旦洩露可能對個人或學校造成損害的數據，例如健康紀錄或紀律處分報告。

	供應商
	向學校供應貨品或服務的任何第三方供應商或服務提供者，尤其是那些能夠存取數據或系統的供應商。

	使用者
	任何獲授權使用學校資訊科技資源的教職員、學生或其他人士。

	漏洞
	系統、軟體或流程中的弱點，可能被利用以危害安全性。

	無線安全
	為保護無線（Wi-Fi）網路免受未經授權的存取或攻擊而實施的存取控制措施與實務做法。
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